Zatgcznik nr 9

OPIS PRZEDMIOTU ZAMOWIENIA

Projekt finansowany ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020;
0O$ V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU
Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia



l. Ogdlne informacje

Projekt pn. ,Cyfrowa Gmina — zakup oprogramowania i sprzetu komputerowego” jest realizowany przez
Gmine Lubawa. Gtéwnym miejscem realizacji Projektu bedzie siedziba Zamawiajgcego: Urzad Gminy
Lubawa, Fijewo 73, 14-260 Lubawa

Celem projektu jest poprawa jakosci $wiadczenia ustug na rzecz mieszkaicéw oraz przedsiebiorcow,
jak réwniez zwiekszenie ich dostepnosci poprzez wdrozenie publicznych ustug $wiadczonych droga
elektroniczng takze podniesienie ich bezpieczenstwa, poprawa bezpieczenstwa teleinformatycznego
gminy wraz z dostosowaniem do wytycznych rozporzadzenia Rady Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w formie elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. 2017, poz. 2247 z pdzn. zm.).

Dziatania realizowane w projekcie:

1. Dostawa i wdrozenie Elektronicznego Systemu Zarzgdzania Dokumentacja w Gminnym Osrodku
Pomocy Spotecznej w celu realizacji zadan wynikajacych z instrukcji kancelaryjnej, zapewnienie
integracji z platforma elektronicznego fakturowania - e-Faktura, systemem Poczty Polskiej -
e-Nadawca

Uruchomienie narzedzia umozliwiajgcego tworzenie i edycje formularzy elektronicznych
Uruchomienie jednej nowej e-ustugi

Dostawa i wdrozenie systemu do monitorowania sieci i uzytkownikéw

Przeprowadzenie diagnozy cyberbezpieczenstwa

S

Dostawa komputerdw - zestawdw roboczych
Zamowienie zostato podzielone na czesci. Zamawiajgcy dopuszcza sktadanie ofert czesciowych.

Opisane ponizej wymagania stanowig zakres minimalnych oczekiwan Zamawiajgcego dla przedmiotu
dostawy.

OGOLNE ZASADY ROWNOWAZNOSCI ROZWIAZAN:

1. W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania rownowazne do wyspecyfikowanych, przy czym za rozwigzanie réwnowazne uwaza
sie takie rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega
znaczgco od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu
wyspecyfikowanym, przy czym nie podlegajg poréwnaniu cechy rozwigzania wtasciwe wyfgcznie
dla rozwigzania wyspecyfikowanego, takie jak: zastrzezone patenty, wtasnosciowe rozwigzania
technologiczne, wtasnosciowe protokoty itp., a jedynie te, ktére stanowig o istocie catosci
zaktadanych rozwigzan technologicznych i posiadajg odniesienie w rozwigzaniu réwnowaznym.
W zwigzku z tym, Wykonawca moze zaproponowac rozwigzania, ktére realizujg takie same
funkcjonalnosci wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposdb, za rozwigzanie
rownowazne nie mozna uznaé rozwigzania identycznego (tozsamego), a jedynie takie, ktére
w porownywanych cechach wykazuje doktadnie tg samg lub bardzo zblizong wartos$¢ uzytkowa.
Przez bardzo zblizong warto$¢ uzytkowg rozumie sie podobne, z dopuszczeniem nieznacznych
roznic niewptywajgcych w zadnym stopniu na catoksztatt systemu, zachowanie oraz realizowanie
podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkéw rozwigzania te sg



dedykowane. Rozwigzanie rownowazne musi zawiera¢ dokumentacje potwierdzajgcg, ze spetnia
wymagania funkcjonalne Zamawiajgcego, w tym wyniki pordéwnan, testow czy mozliwosci
oferowanych przez to rozwigzanie w odniesieniu do rozwigzania wyspecyfikowanego.
Dostarczenie przez Wykonawce rozwigzania rownowaznego musi by¢ zrealizowane w taki sposob,
aby wymiana oprogramowania na rownowazne nie zaktécita biezgcej pracy Urzedu. W tym celu
Wykonawca musi do oprogramowania réwnowaznego przenies¢ wszystkie dane niezbedne do
prawidtowego dziatania nowych systemdw, przeszkoli¢c uzytkownikéw, skonfigurowac
oprogramowanie, uwzgledni¢ niezbedng asyste pracownikow Wykonawcy w operacji
uruchamiania oprogramowania w srodowisku produkcyjnym itp.

2. Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy,
producent, dostawca itp.) materiatow lub normy, aprobaty, specyfikacje i systemy, o ktérych
mowa w ustawie Prawo Zamodwien Publicznych, Zamawiajgcy dopuszcza oferowanie sprzetu lub
rozwigzan rownowaznych pod warunkiem, ze zapewnig uzyskanie parametrow technicznych nie
gorszych niz wymagane przez Zamawiajgcego w dokumentacji przetargowej. Zamawiajacy
informuje, ze w takiej sytuacji przedmiotowe zapisy sg jedynie przyktadowe i stanowig wskazanie
dla Wykonawcy, jakie cechy powinny posiada¢ sktadniki uzyte do realizacji przedmiotu
zamowienia. Zamawiajgcy zgodnie z art. 99 ust. 6 ustawy z dnia 24 pazdziernika 2019 r. Prawo
zamowien publicznych, zwanej dalej ustawa, dopuszcza oferowanie materiatow lub urzadzen
rownowaznych. Materiaty lub urzadzenia pochodzace od konkretnych producentéw okreslajg
minimalne parametry jakosciowe icechy uzytkowe, a takze jakosciowe (m.in.: wymiary, sktad,
zastosowany materiat, kolor, odcien, przeznaczenie materiatéw i urzadzen, estetyka itp.), jakim
muszg odpowiadaé materiaty lub urzadzenia oferowane przez Wykonawce, aby zostaty spetnione
wymagania stawiane przez Zamawiajgcego. Operowanie przyktadowymi nazwami producenta ma
jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajgcego w stosunku do okreslonego
rozwigzania. Postugiwanie sie nazwami producentow/produktéw ma wytgcznie charakter
przyktadowy. Zamawiajgcy, wskazujgc oznaczenie konkretnego producenta (dostawcy), konkretny
produkt lub materiaty przy opisie przedmiotu zamowienia, dopuszcza jednoczesnie produkty
rownowazne o parametrach jakosciowych i cechach uzytkowych, co najmniej na poziomie
parametrow wskazanego produktu, uznajgc tym samym kazdy produkt o wskazanych lub lepszych
parametrach.

3. Zamawiajacy opisujgc przedmiot zamowienia przy pomocy okreslonych norm, aprobat czy
specyfikacji technicznych i systemdéw odniesienia, o ktérych mowa w art. 101 ust. 1-3 ustawy,
zgodnie z art. 101 ust.4 ustawy dopuszcza rozwigzania rownowazne opisywanym. Zgodnie z art.
101 ust. 5 ustawy — Zamawiajgcy nie moze odrzuci¢ oferty tylko dlatego, ze oferowane roboty
budowlane, dostawy lub ustugi nie s3 zgodne z normami, ocenami technicznymi, specyfikacjami
technicznymi i systemami referencji technicznych, do ktérych opis przedmiotu zamdwienia sie
odnosi, pod warunkiem ze wykonawca udowodni w ofercie, w szczegdlnosci za pomoca
przedmiotowych $rodkéw dowodowych, ze proponowane rozwigzania w réwnowaznym stopniu
spetniajg wymagania okreslone w opisie przedmiotu zamdwienia.

Il. Miejsce realizacji dostaw i ustug
Dostawy i ustugi bedg realizowane w siedzibie Zamawiajgcego, tj. w Urzedzie Gminy Lubawa oraz
w OPS Gminy Lubawa



Adres realizacji projektu

Urzad Gminy Lubawa, Fijewo 73, 14-260 Lubawa

Szczegdtowy zakres dostaw, ustug oraz prac do wykonania zostanie przedstawiony w dalszej czesci
niniejszego zatgcznika.

M. Termin Wykonania Zaméwienia
Zgodnie z SWZ.

Przedmiot umowy bedzie realizowany zgodnie z zatwierdzonym przez Zamawiajgcego
Harmonogramem rzeczowo-finansowym. Wykonawca zobowigzany jest przedtozy¢ Zamawiajgcemu
do zatwierdzenia Harmonogram rzeczowo-finansowy dla wszystkich Zadan w terminie 7 dni od dnia
podpisania umowy. Zamawiajacy zatwierdzi Harmonogram rzeczowo-finansowy w ciggu 5 dni
roboczych od daty jego przedtozenia do zatwierdzenia.

V. Ogélne informacje dotyczgce zamdwienia

1. Oprogramowanie Aplikacyjne (zwane takie Oprogramowaniem) jest to oprogramowanie
wdrazane w ramach przedmiotowego zamdwienia, istniejgce i dystrybuowane przez Wykonawce
niezaleznie od niniejszego zamowienia, w tym modyfikowane i rozbudowywane na potrzeby
realizacji Umowy.

2. Dostarczane Oprogramowanie musi w catosci posiada¢ polskojezyczny interfejs i instrukcje
obstugi w jezyku polskim. W jezyku polskim muszg by¢ rowniez wyswietlane wszystkie komunikaty
przekazywane przez system, witgcznie z komunikatami o btedach.

3. Dostarczane Oprogramowanie musi dziata¢ w modelu przetwarzania transakcyjnego,
gwarantujgcego bezpieczenstwo danych.

Dostarczane Oprogramowanie musi przechowywac wszystkie dane w postaci bazy danych.

5. Dostarczane Oprogramowanie musi umozliwia¢ prace na bazie typu Open Source badZ na
komercyjnym systemie bazodanowym. Dopuszcza sie przechowywanie poza bazg danych plikow
w postaci repozytorium dyskowego. Ich integralnos¢ z systemem musi by¢ zapewniona przez
metadane opisujace poszczegdlne pliki.

6. Dostarczone Oprogramowanie musi uniemozliwia¢ prébe jednoczesnej modyfikacji tych samych
danych przez réznych uzytkownikéw. System musi blokowac operacje uzytkownika, ktéry chce
wykonac dziatanie na danych bedacych juz w trakcie modyfikacji.

7. Dostarczane Oprogramowanie musi cechowac sie przyjaznym interfejsem uzytkownika
wykorzystujgcym: menu, moduty, listy, formularze, przyciski, referencje (linki) itp.

8. Dostarczone Oprogramowanie musi:

a. dziata¢ w dowolnej sieci komputerowej TCP/IP,

b. by¢ poprawnie obstugiwane z dowolnego komputera, na ktérym zainstalowany jest system
Windows lub Linux, powinny poprawnie dziata¢ z minimum 5 najbardziej popularnymi
przeglagdarkami w Polsce w ich najnowszych wersjach zgodnie ze statystyka prowadzong na
stronie http://gs.statcounter.com/ za okres 6 miesiecy poprzedzajgcych miesigc ogtoszenia
postepowania okreslong dla komputerdéw stacjonarnych , desktop”

9. Dostarczone Oprogramowanie musi cechowac sie skalowalnoscig zarowno pod wzgledem ilosci
przetwarzanych danych, jak i liczby uzytkownikéw.

10. Wszystkie interfejsy zewnetrzne dostarczanego Oprogramowania muszg by¢ oparte na
standardowych rozwigzaniach - w obszarach stosowalnosci standardéw wymienionych w
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Rozporzadzeniu w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systeméw teleinformatycznych (Dz. U. z 2012r., poz. 526), a w pozostatych obszarach beda
stosowane powszechnie stosowane standardy (w szczegdlnosci standardy otwarte).

11. Wdrozone Oprogramowanie musi zapewnia¢ mozliwos¢ tworzenia kopii zapasowych danych.

12. Dokumentacja uzytkownika dla kazdego elementu Oprogramowania musi zawiera¢ opis funkcji
programu, wyjasnia¢ zasady pracy z programem oraz zawiera¢ opisy przyktadowych scenariuszy
pracy.

13. Oprogramowanie w czesci publicznej (tzn. udostepnionej poprzez sie¢ Internet mieszkancom -
uzytkownikom niebedgcym pracownikami jednostek organizacyjnych Zamawiajgcego — tzw. front-
office) musi uwzglednia¢ mozliwosci i potrzeby osdb niepetnosprawnych, w tym postanowienia
WCAG 2.1 (z uwzglednieniem poziomu AA) tj. wytycznych dotyczacych dostepnosci tresci
internetowych zgodnie z Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych 4/102 i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. 2012r., poz. 526) oraz poprzez spetnienie wymagan okreslonych w
Ustawie z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (WCAG 2.1). Ponadto rozwigzania udostepniane w czesci
publicznej muszg zapewnia¢ dostepnos$¢ na poziomie wyzszym niz ww. minimum w zakresie
nastepujgcych kryteridw sukcesu (success criteria):

a. Zasada nr 1: Postrzegalnos¢ — informacje oraz komponenty interfejsu uzytkownika muszg by¢
przedstawione uzytkownikom w sposéb dostepny dla ich zmystéw.

—  Whytyczna 1.4 Mozliwos¢é rozréznienia: Uzytkownik powinien mdéc dobrze widzie¢ badz
styszec tresci — mieé¢ mozliwos¢ oddzielenia informacji od tta.

—  Kryterium sukcesu 1.4.6. Wzmocniony kontrast: wizualne przedstawienie tekstu lub
obrazu tekstu, posiada kontrast wynoszgcy przynajmniej 7:1(Poziom AAA);

b. Zasada nr 2: Funkcjonalnos$¢ — komponenty interfejsu uzytkownika oraz nawigacja muszg by¢
mozliwe do uzycia.

—  Whytyczna 2.4 Mozliwos$¢ nawigacji: Dostarczenie narzedzi utatwiajgcych uzytkownikowi
nawigowanie, znajdowanie tresci i ustalanie, gdzie sie w danym momencie znajduje.

— Kryterium sukcesu 2.4.9. Cel linku (z samego linku): Dostepny jest mechanizm
umozliwiajgcy zidentyfikowanie celu kazdego linku z samej jego tresci, poza tymi
przypadkami, kiedy cel tagcza i tak bytby niejasny dla uzytkownikow (Poziom AAA);

c. Zasada nr 3: Zrozumiato$¢ — informacje oraz obstuga interfejsu uzytkownika muszg by¢
zrozumiate:

—  Whytyczna 3.2 Przewidywalnos$é: Strony internetowe powinny otwieraé sie i dziata¢ w
przewidywalny sposéb.

—  Kryterium sukcesu 3.2.5 Zmiana na zadanie: Zmiany kontekstu inicjowane sg tylko na
zadanie uzytkownika, lub tez istnieje mechanizm pozwalajgcy na wytgczenie takich zmian
(Poziom AAA);

— Wytyczna 3.3 Pomoc przy wprowadzaniu informacji: Istnieje wsparcie dla uzytkownika, by
mogt unikngd btedow lub je skorygowad.

—  Kryterium sukcesu 3.3.5 Pomoc: Dostepna jest pomoc kontekstowa (Poziom AAA).

14. Zamawiajgcy wymaga by Oprogramowanie w czesci publicznej (opublikowane w sieci Internet)
miato jeden, wspdlny i spojny interfejs graficzny uzytkownika. W szczegdlnosci Oprogramowanie
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15.

V.

musi spetnia¢ minimum nastepujgce wymogi tgcznie:
a. Jedna, wspdlna kolorystyka.
b. Spodjny wyglad formularzy.
c. Podobne operacje muszg by¢ realizowane w ten sam sposdb.
d. Informacje zwrotne muszg by¢ prezentowane w ten sam sposaéb.
Zamowienie obejmuje dostawe infrastruktury sprzetowej dla dostarczanego i wdrazanego przez
Wykonawce Oprogramowania. Wykonawca zaoferuje i dostarczy sprzet o parametrach
zapewniajgcych wydajng, stabilng i bezpieczng eksploatacje Oprogramowania bedgcego
przedmiotem zamowienia, w rodzaju i ilosci nie mniejszej niz okresSlona w dalszej czesci
niniejszego dokumentu i o parametrach technicznych réwnych badZz wyzszych niz wymagania
minimalne okreslone w dalszej czesci niniejszego dokumentu. W szczegdlnosci Zamawiajgcy
wymaga, zeby:

a. Cato$¢ dostarczanego sprzetu informatycznego byta kompatybilna z wdrazanym w ramach
zamowienia Oprogramowaniem oraz ze wszystkimi aplikacjami niezbednymi do ich
uruchomienia.

b. Wykonawca zainstalowat wymagane oraz wyspecyfikowane przez Zamawiajgcego aplikacje
niezbedne do dziatania wdrazanego Oprogramowania na dostarczanym przez siebie sprzecie
informatycznym.

c. Wykonawca skonfigurowat w sposéb optymalny, bezpieczny i wydajny Srodowisko pracy dla
wdrazanego Oprogramowania na dostarczanym przez siebie sprzecie informatycznym.

d. Wykonawca uwzglednit w cenie oferty dostarczenie listew zasilajgcych i kabli umozliwiajgcych
zainstalowanie i uruchomienie infrastruktury sprzetowo — systemowej bedgcej przedmiotem
zamowienia.

e. Rodzaj Oprogramowania Wspomagajgcego - w szczegolnosci zarzadzajgcego (w tym systemy
operacyjne) i bazodanowego - byt dostosowany do wymagan dostarczanych przez
Wykonawce wdrazanych systemoéw informatycznych przy zachowaniu parametréw
minimalnych okreslonych w niniejszym zatgczniku (jesli je wskazano) oraz umozliwiat zgodne z
ich licencjg wykorzystanie podzespotéw sprzetowych (np. procesory) dostarczanego przez
Wykonawce sprzetu informatycznego.

f.  Wykonawca skonfigurowat dostarczone przez siebie urzadzenia sieciowe w sposdb
umozliwiajgcy prawidtowe wykorzystanie dostarczanego Oprogramowania, w szczegdlnosci —
$wiadczenie planowanych do uruchomienia e-ustug.

g. Wykonawca opracowat procedury tworzenia kopii zapasowych danych przetwarzanych przez
Oprogramowanie Aplikacyjne bedgce przedmiotem zamdwienia oraz wdrozyt je z
wykorzystaniem dostarczanej infrastruktury sprzetowo — systemowej i/lub Infrastruktury
Zamawiajgcego w zakresie ustalonym z Zamawiajgcym.

h. Wykonawca skoordynowat proces dostaw sprzetu informatycznego, jego instalacji, a
nastepnie wdrozen dostarczanego Oprogramowania w taki sposéb, by byt on racjonalny,
efektywny i mozliwy do realizacji zgodnie z harmonogramem realizacji zamoéwienia

Wymagania ogdlne dla wdrozen dostarczanego systemu informatycznego

Wdrozenie systemu informatycznego musi objgé:

1.

Instalacje i konfiguracje rozwigzania na infrastrukturze sprzetowo — systemowej wskazanej przez
Zamawiajgcego.



Przeprowadzenie instruktazy oraz asysty stanowiskowe] dla uzytkownikéw Oprogramowania:

a.

Zamawiajgcy wymaga od Wykonawcy przeprowadzenia instruktazy teoretycznych i
praktycznych dla wszystkich uzytkownikow wewnetrznych wskazanych przez urzad systemow
w zakresie niezbednym do witasciwego i petnego wykorzystania przez nich mozliwosci jakie
oferuja.

Wykonawca przeprowadzi we wspofpracy z kazdym wskazanym przez urzad pracownikiem
analize stanowiskowg zadan realizowanych w systemie charakterystycznych dla konkretnych
merytorycznych stanowisk pracowniczych.

Wykonawca przeprowadzi instruktaz dla administratoréw w zakresie zarzgdzania
uzytkownikami i uprawnieniami oraz zabezpieczania i odtwarzania danych systemu.

Materiaty merytoryczne niezbedne dla przeprowadzenia instruktazy uzytkownikéw
oprogramowania muszg by¢ opracowane przez Wykonawce oraz przekazane Zamawiajgcemu
wraz z prawem do ich dalszego powielania i wykorzystywania w trakcie pdzniejszych
instruktazy organizowanych i prowadzonych przez Zamawiajgcego lub osoby trzecie dla
uzytkownikow Systemow.

Wykonawca musi opracowac¢ i dostarczy¢ materiaty merytoryczne dla uczestnikow
poszczegdlnych instruktazy, najpdZniej w dniu rozpoczecia instruktazu, w formie papierowej i
elektronicznej (w formacie .docx i .pdf).

Wykonawca musi dostarczy¢ instrukcje obstugi dla administratorow i uzytkownikéw i
przekazac je Zamawiajgcemu wraz z prawem do ich dalszego powielania i wykorzystywania w
trakcie pdzniejszych instruktazy organizowanych i prowadzonych przez Zamawiajgcego lub
osoby trzecie dla uzytkownikow systemow.

Wykonawca jest zobowigzany do uaktualniania i dostarczania nowych wersji instrukcji obstugi
dla administratoréow i uzytkownikdow w przypadku kazdej zmiany wptywajgcej na sposob
funkcjonowania oprogramowania, ktéra nastgpi w okresie objetym gwarancja.

Harmonogram i zakres instruktazy muszg zosta¢ przygotowane przez Wykonawce i
zatwierdzone przez Zamawiajgcego na etapie Analizy Przedwdrozeniowe;j.

Zamawiajgcy wymaga przeprowadzenia instruktazy w wymiarze godzinowym niemniejszym
niz:

1) dla grupy administratoréw - 8 godzin,

2) dla kazdej grupy uzytkownikéw obstugujgcych dane obszary merytoryczne - 16godzin.
Instruktaze musza odbywac sie w dni robocze, w siedzibie Urzedu w godzinach od 8.00do
15:00. Instruktaze kilkudniowe odbywac sie bedg w cyklu dzien po dniu.

W celu przeprowadzenia instruktazy Wykonawca zobowigzany jest do zapewnienia
wykwalifikowanej kadry wykfadowcow, gwarantujagcych odpowiedni poziom wiedzy i
umiejetnosci koniecznych do sprawnego postugiwania sie systemami przez uzytkownikéw
Zamawiajgcego.

Wykonawca musi przygotowac listy obecnosci dla uczestnikow instruktazy i przekazac je
Zamawiajgcemu po przeprowadzeniu instruktazy.

. Liczebno$¢ pojedynczej grupy dla administratorow i uzytkownikow kluczowych obstugujgcych

obszary merytoryczne nie moze przekroczy¢ 8 oséb.

Zamawiajacy zaktada ilo$¢ grup uzytkownikdw nie mniejszg niz:

1) administratorzy — 3 grup,

2) uzytkownicy kluczowi obstugujgcy obszary merytoryczne — 6 grup,

przy czym ostateczny podziat uzytkownikow na grupy przeprowadzony zostanie przy



VL.

opracowywaniu  ostatecznego  harmonogramu  instruktazy na  etapie  Analizy
Przedwdrozeniowe;.

Zapewnienie opieki powdrozeniowe]j systemu w okresie realizacji projektu polegajgcej na:

a. sSwiadczeniu pomocy technicznej,

b. Swiadczeniu ustug utrzymania i konserwacji dla dostarczonego oprogramowania,

c. dostarczaniu nowych wersji oprogramowania bedacych wynikiem wprowadzenia koniecznych
zmian w funkcjonowaniu systemu zwigzanych z wejsciem w zycie nowych przepiséw,

d. przekazywaniu w terminach uprzedzajgcych date wejscia w zycie znowelizowanych lub
nowych przepisdw prawa nowych wersji oprogramowania, wigcznie z koniecznym w tym
zakresie udzieleniem licencji do nowej wersji systemu, pod warunkiem, ze zmiany prawne
zostaty ogtoszone z minimum 30-dniowym terminem poprzedzajgcym ich wprowadzenie w
zycie. W przypadku, jezeli zmiany nie zostaty ogtoszone z minimum 30-dniowym terminem
poprzedzajgcym ich wprowadzenie w zycie Wykonawca zobligowany jest do ich wprowadzenia
w ciggu 30 dni roboczych od dnia wprowadzenia przepisu w zycie,

e. dostarczaniu nowych, ulepszonych wersji oprogramowania lub innych komponentéw systemu
bedgcych konsekwencjg wykonywania w nich zmian wyniktych ze stwierdzonych
niedoskonatosci technicznych,

f. dostarczaniu nowych wersji dokumentacji uzytkownika oraz dokumentacji technicznej
zgodnych co do wersji jak i rowniez zakresu zaimplementowanych i dziatajgcych funkcji z
wersjg dostarczonego oprogramowania,

g. Swiadczeniu telefonicznie ustug doradztwa i opieki w zakresie eksploatacji systemu,

h. podejmowaniu czynnosci zwigzanych z diagnozowaniem problemdw oraz usuwaniem przyczyn
nieprawidfowego funkcjonowania dostarczonego rozwigzania.

Po wdrozeniu Wykonawca przekaze Zamawiajgcemu wszelkie niezbedne dokumenty w celu

umozliwienia mu korzystania z wdrozonego oprogramowania. Dokumenty jakie powinny zostac

przekazane to:

a. Petna dokumentacja powykonawcza obejmujgca:

1) opis techniczny procedur aktualizacyjnych,
2) dostarczenie wszelkich niezbednych materiatéw uzupetniajacych do dokumentacji
powykonawczej, ktére sg konieczne do wtasciwej eksploatacji systemu.

b. Instrukcje uzytkownika i administratora wdrozonego oprogramowania.

Wymagania licencyjne dla dostarczanego systemu informatycznego
Licencjobiorcg wszystkich licencji bedzie Gmina Wiejska Lubawa.
Licencje muszg zosta¢ wystawione na czas nieoznaczony (bezterminowy).
Oferowane licencje muszg pozwala¢ na uzytkowanie Oprogramowania zgodnie z przepisami
prawa.
Licencja Oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do rozbudowy, zwiekszenia
ilosci serweréw obstugujgcych oprogramowanie, przeniesienia oprogramowania na inny serwer,
rozdzielenia funkcji serwera (osobny serwer bazy danych, osobny serwer aplikacji, osobny serwer
plikow).
Licencja Oprogramowania musi by¢ licencjg bez ograniczenia ilosci komputerdw, serwerdw, na
ktérych mozna zainstalowacd i uzywac Oprogramowanie.
Licencja na Oprogramowanie nie moze w zaden sposéb ogranicza¢ sposobu pracy uzytkownikow
koncowych (np. praca w sieci LAN, praca zdalna poprzez Internet).
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Licencja Oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do wykonania kopii
bezpieczerstwa oprogramowania w ilosci, ktdrg uzna za stosowna.

Licencja Oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do instalacji i uzytkowania
oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii serwerow
podstawowych

Licencja Oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do korzystania z
oprogramowania na dowolnym komputerze klienckim (licencja nie moze by¢ przypisana do
komputera/urzadzenia).

Licencja Oprogramowania musi pozwala¢ na modyfikacje, zmiane, rozbudowe Oprogramowania w
celu przystosowania go do potrzeb Zamawiajgcego.

Wszystkie dostarczane licencje na oprogramowanie muszg uwzglednia¢ warunki funkcjonowania
instytucji administracji publicznej

Wymagania dla ustug gwarancyjnych dla dostarczanego oprogramowania

Swiadczenie ustugi gwarancji w okresie 24 miesiecy rozpocznie swéj bieg w dniu nastepnym po

podpisaniu koncowego protokotu odbioru catego przedmiotu zamédwienia przez Zamawiajgcego.

Swiadczenie ustugi gwarancji ma na celu zapewnienie ciagtosci sprawnego dziatania systemu

informatycznego poprzez realizacje dziatan naprawczych wynikajgcych z analizy ujawnionych

problemoéw, wykrytych btedéw i wad systemdw, niewtasciwego dziatania systemu, spadku
wydajnosci oraz zmian prawnych uniemozliwiajgcych zgodne z prawem funkcjonowanie systemu.

W szczegdlnosci:

a. Wykonawca zobowigze sie do dostarczania wolnych od wad i zgodnych z aktualnie
obowigzujgcym prawem kolejnych wersji Oprogramowania sktadajgcego sie na przedmiot
zamowienia.

b. Wykonawca zobowigze sie do aktualizacji dokumentacji uzytkownika i/lub administratora.

c. Wykonawca zapewni w godzinach pracy Urzedu w dni robocze obecnos¢ specjalistow
majgcych niezbedng wiedze i doswiadczenie z zakresu eksploatacji przedmiotu zamdwienia,
ktérzy bedg odpowiedzialni za przyjmowanie zgtoszen i realizacje dziatan naprawczych
wynikajgcych z analizy ujawnionych problemdw, wykrytych btedéw i wad systemodw,
niewtfasciwego dziatania systemu, spadku wydajnosci.

W ramach gwarancji Wykonawca bedzie zobowigzany do nieodptatnego:

a. usuwania btedu, awarii, wady z przyczyn zawinionych przez Wykonawce bedacych
konsekwencjg wystgpienia: btedu w systemie, btedu Iub wady fizycznej pakietu
aktualizacyjnego lub instalacyjnego, btedu w dokumentacji administratora lub w dokumentacji
uzytkownika, btedu w wykonaniu ustug przez Wykonawce;

b. usuwania btedu, awarii, wady zwigzanych z realizacjg ustugi wdrozenia Oprogramowania;

C. usuwania btedéw lub awarii spowodowanych aktualizacjami Oprogramowania.

Wykonawca bedzie musiat informowac Zamawiajgcego o dostepnych aktualizacjach i poprawkach

Oprogramowania najpdzniej w ciggu 7 dni od dnia publicznego udostepnienia aktualizacji badz

poprawki.

Zgtaszajacy, w przypadku wystgpienia btedu, awarii, wady przesyta¢ bedzie do Wykonawcy przy

pomocy $rodkéw komunikacji formularz zgtoszenia wystgpienia btedu/awarii/wady.

Wykonawca zapewni dostosowanie Oprogramowania do obowigzujgcych przepisdow nie pdziniej

niz w dniu ich wejscia w zycie, chyba ze, zmiany prawne nie zostaty ogtoszone z minimum 30-

dniowym terminem poprzedzajgcym ich wprowadzenie w zycie. W przypadku, jezeli zmiany nie



zostaty ogtoszone z minimum 30-dniowym terminem poprzedzajgcym ich wprowadzenie w zycie

Wykonawca zobligowany jest do ich wprowadzenia w ciggu 30 dni roboczych od dnia

wprowadzenia przepisu w zycie.

6. Zgtoszenia beda klasyfikowane na awarie, btedy i wady:

a. Awaria - oznacza sytuacje, w ktérej nie jest mozliwe prawidtowe uzytkowanie
Oprogramowania z powodu uszkodzenia lub utraty spdjnosci danych, struktur danych

b. Btad - niezgodne z dokumentacjg uzytkowg lub wymaganiami Zamawiajgcego, z instrukcjami
lub innymi dokumentami wytworzonymi w czasie wdrozenia dziatanie Oprogramowania;

c. Wada - zaktdcenie dziatania Oprogramowania polegajagce na nienalezytym dziataniu jego
czesci, nie ograniczajace dziatania catego Oprogramowania, nie majgce istotnego wptywu na
zastosowanie Oprogramowania i nie bedgce awarig lub btedem.

7. Wykonawca zobowigzany bedzie do usuniecia awarii, bteddw i wad co najmniej w nastepujgcych
terminach:

a. Awaria w terminie 2-4 dni roboczych od przyjecia zgtoszenia przez Wykonawce,

b. Btedy w terminie 4-8 dni roboczych od przyjecia zgtoszenia przez Wykonawce,

c. Wady w terminie 8-16 dni roboczych od przyjecia zgtoszenia przez Wykonawce

CZESC | - Dostawa i wdrozenie systemu informatycznego
Przedmiotem zamowienia w zakresie czesci | jest dostawa i wdrozenie systemu informatycznego
obejmujaca:

1. Dostawa i wdrozenie Elektronicznego Systemu Zarzadzania Dokumentacja w Gminnym Osrodku
Pomocy Spotecznej w celu realizacji zadan wynikajgcych z instrukcji kancelaryjnej, zapewnienie
integracji z platforma elektronicznego fakturowania - e-Faktura, systemem Poczty Polskiej - e-
Nadawca

Uruchomienie narzedzia umozliwiajgcego tworzenie i edycje formularzy elektronicznych
Uruchomienie jednej nowej e-ustugi

Dostawa i wdrozenie systemu do monitorowania sieci i uzytkownikéw

vk N

Przeprowadzenie diagnozy cyberbezpieczerstwa

Dostawa i wdrozenie Elektronicznego Systemu Zarzgdzania Dokumentacjg

Zintegrowany system informatyczny, obstugiwany przez przegladarke internetowa, umozliwiajgcy
realizacje e-ustug oraz zadan wynikajgcych z instrukcji kancelaryjnej. System musi zapewniaé
kompleksowg obstuge Interesantdéw drogg elektroniczng poprzez wykorzystanie e-ustug. System ma
wspotpracowac z systemami: ePUAP (w zakresie pobierania i wysytania dokumentdéw elektronicznych),
z e-Nadawcg Poczty Polskiej (w zakresie przekazywania korespondencji rejestrowanej), z systemem e-
Faktura (w zakresie pobierania ustrukturyzowanej faktury elektronicznej), z GUS (w zakresie
pobierania danych podmiotéw). Wymagane dodatkowo wewnetrzne funkcjonalnosci - wewnetrzny
modut weryfikacji podpisu elektronicznego, archiwum elektroniczne, repozytorium dokumentéw EZD,
rejestracja czasu pracy.

Wdrozenie systemu EZD wspomoze prace jednostki administracji w zakresie zarzadzania
dokumentami, procesami i informacja.

Mozliwe bedzie zarzgdzanie korespondencjg, dokumentami, projektami, poleceniami, terminami i
czasem pracy pracownikow, tworzac centralng, uporzagdkowang baze informacji oraz dokumentéw.
System zapewni pracownikom dostep do umow, procedur wewnetrznych, korespondencji oraz
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dokumentéw, a takze kontrolowat bedzie obieg dokumentdw, stan realizacji proceséw usprawniajgc w
ten sposéb obstuge klientéw. System posiadat bedzie modut zarzadzania procesami pracy, ktéry
pozwoli na automatyzacje dziatan zachodzacych wewnatrz organizacji. System rozwigze problem
przeptywu informacji, zaréwno wewnatrz Urzedu jak réwniez pomiedzy nim i interesantami.

System bedzie wyposazony w rozbudowany modut bezpieczenstwa zarzadzajacy dostepem
uzytkownikéw zaréwno do odpowiedniego typu dokumentow (grup dokumentéw, teczek), jak i funkcji
systemu.

Podstawowe oczekiwane cechy systemu:

1. wielowarstwowa i modutowa architektura,

2. warstwy aplikacji: przegladarka internetowa, warstwa serwera oraz warstwy bazy danych i
warstwa kliencka,

3. poszczegdlne funkcjonalnosci systemu bedg pogrupowane i podzielone na powigzane/podobne
jednostki funkcjonalne tj. na moduty,

4. system zapewni wysoki poziom bezpieczenstwa danych i uzytkowania systemu,
system musi dziata¢ w modelu klient-serwer,
system musi pozwala¢é na wykonywanie kopii zapasowych catej konfiguracji systemu oraz
wszystkich obstugiwanych dokumentéw i plikow,

7. system musi by¢ zgodny z Instrukcjg Kancelaryjna.

Podstawowe oczekiwane moduty funkcjonalne systemu:

1. zarzadzanie dokumentami elektronicznymi,

2. zarzadzanie procesami obiegu dokumentéw elektronicznych,

3. zarzadzanie integracja z kanatami dostepu (e-mail, skaner, zatgcznik, fax, dokumenty utworzone w
systemie e-PUAP),

zarzadzanie uzytkownikami i uprawnieniami,

obstuga podpisu elektronicznego,

tworzenie raportéw/statystyk,

zarzadzanie bazg danych,

archiwum zaktadowe,

LN U

przestrzenna lokalizacja pism i spraw,

10. zarzadzanie plikami oraz kopig zapasowa.
11. Zarzadzanie budzetem gminy

12. Zarzadzanie rejestrami

Podstawowe wymagania funkcjonalne systemu:

1. mozliwos$é elektronicznego obieg dokumentéw wewnatrz poszczegdlnych dziatow,

2. mozliwos¢ organizacji dokumentéw w oparciu o kategorie,

3. mozliwos¢ przyjecia dokumentu do obiegu z réznych zrddet np. skan dokumentu, poczta e-mail,
plik wgrany do systemu w réznych formatach (formaty biurowe, format PDF), plik dodany recznie
do systemu, e-PUAP

4. mozliwos¢ wersjonowania tzn. sledzenie poszczegdlnych wersji dokumentéw ze wskazaniem co
najmniej daty, uzytkownika oraz unikalnego identyfikatora dokumentu,

5. integracja z pakietami biurowymi i podstawowymi aplikacjami takimi jak przegladarki plikow pdf,
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system musi posiada¢ modut podpisu elektronicznego, umozliwiajgcy weryfikacje podpisu
elektronicznego oraz podpisywanie dokumentdw za pomocg podpisu elektronicznego,

system musi posiada¢ model uprawnied nadawanych poszczegdlnym uzytkownikom lub ich
grupom, oparty o definiowane role i/lub indywidualne uprawnienia dotyczace poszczegdlnych
funkcji, modutdw, proceséw oraz dokumentow

system musi zostaé zintegrowany z pocztg elektroniczng i daje mozliwos¢ automatycznego
wysyfania dokumentow,

system musi umozliwia¢ generowanie podstawowych statystyk/raportow dotyczacych ilosci
dokumentow, ich typow, dat, zrodet pochodzenia itd.

Minimalne wymagania dotyczace bezpieczeristwa systemu:

1.
2.

dostep do systemu musi by¢ zabezpieczony loginem i hastem dla kazdego uzytkownika,

wszystkie potgczenia komunikacyjne realizowane poprzez warstwe sieciowg pomiedzy
poszczegdlnymi sktadnikami systemu sg potgczeniami szyfrowanymi

system musi umozliwia¢ trwate usuniecie dokumentu wytgcznie uzytkownikowi ze specjalnymi
uprawnieniami administracyjnymi,

w systemie sg rejestrowane wszystkie operacje uzytkownikdow na dokumentach ze wskazaniem
nazwy uzytkownika, daty operacji, typu operacji oraz unikalnego identyfikatora dokumentu,

hasta muszg by¢ przechowywane w systemie w postaci zaszyfrowanej.

Wymagania dotyczgce zarzagdzania procesami w systemie:

1.

mozliwo$¢ samodzielnego projektowania proceséw w systemie przez pracownikéw Urzedu, tj.
przez przeszkolong osobe nieposiadajgcej specjalistycznej wiedzy informatycznej ani wiedzy w
zakresie programowania, za pomocg interfejsu aplikacji i/lub plikéw konfiguracyjnych,

mozliwos$¢ petnej konfiguracji w systemie wszystkich etapow procesu obiegu dokumentéw i
dopasowanie ich do zmieniajgcych sie proceséw biznesowych,

mozliwos¢  automatycznego  przechowywania  wszystkich  oryginatéw  dokumentow
wprowadzonych do obiegu.

Wymagania niefunkcjonalne:

Wymagania bezpieczenstwa:

System EZD musi posiada¢ zabezpieczenia co najmniej przed nastepujgcymi zagrozeniami:

1.

Utrata danych w przypadku awarii stacji roboczej. Zabezpieczenie musi zapobiegac¢ utracie danych
zgromadzonych i juz przekazanych do serwera aplikacji lub bazy danych. Przyktadowo w przypadku
uszkodzenia klienckiej stacji roboczej, dopuszcza sie jedynie utrate danych/zmian wprowadzanych
w momencie awarii tylko na tej stacji.

Utrata danych w przypadku awarii serwera aplikacji. Zabezpieczenie musi zapobiegac utracie
danych zgromadzonych i juz przekazanych do bazy danych poprzez system tworzenia kopii
zapasowych. Aplikacja musi umozliwia¢ automatyczne tworzenie kopii zapasowych danych na
odseparowane od niej pamieci masowe, z czestotliwoscig zaplanowang przez administratora (co
najmniej raz w tygodniu).

Utrata danych lub ich spdjnosci. Zabezpieczenie musi zapobiegaé utracie danych lub ich spéjnosci,
w tym m.in. w przypadku jednoczesnej pracy wielu uzytkownikéw z tg sama porcjg danych.
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Utrata globalnego dostepu do aplikacji w przypadku awarii pojedynczej stacji roboczej.
Zabezpieczenie musi zapobiega¢ utracie dostepu do aplikacji wszystkich pozostatych stacji
roboczych.

Nieuprawniony dostep do danych i funkcji. Zabezpieczenie musi zapobiegac nieuprawnionemu (a
okreslonemu w konfiguracji uprawnien przez administratora) dostepowi uzytkownikow do danych
i funkcji aplikacji.

Wprowadzenie lub uruchomienie ztosliwego kodu. Zabezpieczenie musi zapobiegad
wprowadzeniu lub uruchomieniu ztosliwego kodu w aplikacji.

Naruszenie poufnosci danych. Zabezpieczenie musi zapobiega¢ utracie poufnosci danych w
odniesieniu do komunikatow przesytanych miedzy wszystkimi komponentami aplikacji (w
szczegdlnosci pomiedzy stacjami roboczymi i serwerami) oraz systemami zewnetrznymi. Za
wystarczajgce zabezpieczenie uznaje sie wykorzystanie protokotu SSL lub potgczenia VPN.

Wymagania technologiczne:
Architektura Systemu EZD:

1.

Aplikacja musi dziataé w sieci o standardzie TCP/IP, by¢ tréjwarstwowa (warstwy bazy danych,
aplikacji, kliencka) oraz transakcyjna.

Aplikacja musi umozliwiac i realizowa¢ bez znaczacej utraty wydajnosci jednoczesny dostep do
danych wielu uzytkownikom.

Aplikacja musi wykorzystywac jednolitg platforme bazodanowa do przechowywania parametrow
obiektéw w niej gromadzonych i przetwarzanych (wszystkie komponenty muszg korzystaé z jednej
i wspdlnej struktury tabel — w szczegdlnosci wszystkie parametry muszg by¢ zapisywane i
odczytywane z jednej bazy danych). Dane w formie plikdbw musza by¢ przechowywane w
odrebnych od bazy danych repozytoriach o strukturze katalogowej. Formaty gromadzonych i
przetwarzanych plikéw nie mogg by¢ ograniczane przez technologie wykorzystywane przez
aplikacje.

Zastosowana w aplikacji baza danych musi udostepniac interfejsy integracyjne co najmniej dla
technologii: PHP, JDBC, ODBC, C, C++, Perl.

Zastosowana w aplikacji baza danych musi umozliwia¢ wykorzystanie przez warstwe aplikacyjng co
najmniej: podzapytan, referencyjnej kontroli spdjnosci danych i kluczy obcych, indekséw w
zakresie wyszukiwania oraz sortowania, sekwencji, widokdéw, kursoréw, definiowania typdéw
danych, wbudowanych jezykéw proceduralnych oraz przechowywanie danych w standardzie UTF-
8.

Aplikacja musi by¢ skalowalna co najmniej w zakresie rozszerzania warstwy bazodanowej i
aplikacyjnej (kazdej odrebnie), poprzez zwiekszanie zasobdéw pamieci masowych, pamieci
operacyjnej, mocy obliczeniowe], zwiekszenie liczby catych maszyn, a takze zwiekszenie liczby
jednoczesnie obstugiwanych uzytkownikow.

Aplikacja musi zachowywac niezaleznos¢ dziatania od wadliwych segmentéw. Komputery, tacza
czy tez dane objete awarig nie mogg uniemozliwia¢ dziatania aplikacji w odniesieniu do
komputerdw czy danych ktore nie ulegty awarii. Zdolnos$¢ dziatania aplikacji moze by¢ ograniczona
tylko w zakresie danych objetych awarig.

Wszystkie segmenty aplikacji muszg tworzy¢ jednolity i spéjny system informatyczny dzieki
jednolitej platformie systemowej serwerdw bazy danych oraz aplikacji, wspdélnemu i jednolitemu
interfejsowi uzytkownika, wspdlnemu i spdjnemu systemowi uprawnien, uzytkowaniu wspodlnych
ewidencji interesantdow, wspdlnej strukturze organizacyjnej, wspolnym rejestrom urzedowym.
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Interakcje Systemu EZD z otoczeniem:

1. Aplikacja musi poprawnie i w petnym zakresie wspdtpracowac z przegladarkami internetowymi:
Mozilla Firefox, MS Edge, Google Chrome. Ten wymodg dotyczy wersji aktualnej oraz wersji
bezposrednio poprzedzajacej wersje aktualna.

2. Aplikacja musi by¢ niezalezna od wykorzystywanych przez uzytkownikéw pakietéw biurowych w
ktérych tworzg i przetwarzajg poszczegdlne pliki do niej wprowadzonych.

3. Aplikacja musi obstugiwac i przetwarza¢ dokumenty elektroniczne (pliki je zawierajgce) w taki
sposdb, aby nie naruszac ich spdjnosci i integralnosci oraz zachowac ich oryginalng tresc.

4. Aplikacja musi udostepnia¢ APl na potrzeby serwowanych ustug. Protokotem komunikacyjnym
musi by¢ SOAP, a protokotem transportowym HTTP lub HTTPS. Ustugi powinny by¢ udostepniane
w standardzie: WSDL 1.1, SOAP 1.1.

Wymagania wydajnosci:

System EZD musi zapewnia¢ wydajnos¢ uzytkowania co najmniej na poziomie:

1. Sredni czas odéwiezania lub wyéwietlania nowego ekranu po czynnosci uzytkownika nie moze by¢
dtuzszy niz 4 sek. Warunek ten dotyczy operacji wykonanej na jednym obiekcie systemu (np.
pojedynczym dokumencie, sprawie). Warunek ten nie dotyczy operacji wykonywanych na wielu
obiektach (operacji globalnych na bazie danych), np. sporzadzanie raportow itp.

2. Wprowadzanie danych w pojedynczym polu formularza musi sie zakoniczy¢ w czasie nie dtuzszym

niz 0,1 sekundy na 1 znak (od momentu nacisniecia klawisza do pojawienia sie znaku na ekranie).
Aplikacja musi zachowac¢ powyzsze warunki, uwzgledniajgc okresowe trzykrotne wzrosty
obcigzenia w stosunku do przecietnego.

Warstwa kliencka

Graficzny interfejs uzytkownika (GUI) Systemu EZD musi:

1.

5.

by¢ oparty o typowe w systemach internetowych komponenty graficznych interfejsow
uzytkownikéw (tj. menu, listy, przyciski, linki, formularze itp.);

by¢ wyposazony w pomoc kontekstowa, serwujgcg informacje skojarzone z wykorzystywang
funkcjonalnoscig;

by¢ polskojezyczny;

umozliwia¢ obstuge polskich liter;

umozliwia¢ sortowanie danych wg alfabetu polskiego.

Wymagania odnosnie integracji:

Integracja Systemu EZD z systemami typu ESP (ePUAP):

1.

Aplikacja musi mie¢ mozliwosc¢ integracji z platforma typu ESP, w tym co najmniej z ePUAP. Zakres

integracji to co najmniej:

a. Pobieranie w sposdb automatyczny przesytek przychodzacych do dowolnego konta/skrytki
Zamawiajgcego na platformie ePUAP i zacigganie ich do aplikacji.

b. Wysytanie z aplikacji w sposdb automatyczny przesytek wychodzgcych do dowolnych
kont/skrytek interesantow Zamawiajgcego na platformie ePUAP, zardowno w trybie
przedtozenia jak i doreczenia.

Przedmiotem zamowienia jest uruchomienie integracji aplikacji z platformg ePUAP oraz
weryfikacja Profilu Zaufanego ePUAP na zgdanie uzytkownika aplikacji.

14



Automatyczne pobieranie i wysytanie przesytek musi odbywac sie regularnie, co okreslony w
ustaleniach z Zamawiajgcym odstep czasu.

Integracja aplikacji z platformg ePUAP musi funkcjonowaé zgodnie z powyzszymi oraz
wymienionymi ponizej w opisie funkcjonalnym wymogami po jednorazowe] konfiguracji
kont/skrytek Zamawiajgcego na platformie ePUAP.

Wymagania odno$nie konfigurac;ji:

Konfiguracja Systemu EZD musi by¢ mozliwa w zakresie i zgodna z ponizszymi wymogami:

1.

System uprawnien aplikacji musi by¢ zdolny co najmniej do odwzorowania rzeczywistych
uprawnien i odpowiedzialnosci poszczegdlnych pracownikéw Zamawiajgcego, zbieznych z tymi
praktykowanymi w JST i wynikajgcych z Instrukcji Kancelaryjnej. Uprawnienia pracownikéw w
aplikacji muszg by¢ niezalezne od systemu uprawnien systemu plikdw lub systemu operacyjnego
lub zastosowanej bazy danych i muszg by¢ tylko i wytacznie realizowane przez aplikacje.

Caty system uprawnien musi by¢ realizowany tylko i wytgcznie wg jednego mechanizmu:
przyznawania uprawnien albo odbierania uprawnien. Zakres uprawnien musi dotyczyé co
najmniej: przegladania dokumentéw, edycji wtasnych dokumentow, edycji dokumentéw innych
uzytkownikow.

Aplikacja musi umozliwia¢ odzwierciedlenie struktury organizacyjnej Zamawiajgcego z
uwzglednieniem podlegtosci komodrek organizacyjnych, w formie hierarchicznej ewidenc;i
struktury organizacyjnej opisana co najmniej parametrami:

a. Podlegtos¢ kazdej komorki i stanowiska;

b. Nazwe i symbol kazdej komorki (wykorzystywane do generowania znakéw spraw);

c. Nazwe, symbol i rodzaj kazdego stanowiska;

d. Dane adresowe catego urzedu i kazdej placéwki urzedu z osobna.

e. Przypisania uzytkownikéw w odniesieniu do kazdego stanowiska z osobna;

f.  Przypisania uprawnien do i konfiguracje kazdego stanowiska z osobna;

Stanowisko w aplikacji musi by¢ opisane co najmniej parametrami: nazwg, symbolem, typem,

stownikowanym rodzajem, symbolem komoérki (wykorzystywanym do znakowania spraw

zaktadanych przez to stanowisko), dostepnym obszarem poszukiwan, dostepnym zakresem
informacyjnym odnajdywanej dokumentaciji.

Aplikacja musi zawiera¢ oddzielny od struktury organizacyjnej stownik uzytkownikéw. Kazdy

uzytkownik musi by¢ parametryzowany co najmniej: nazwg (loginem), hastem, symbolem

(wykorzystywanym do znakowania pism), imieniem, nazwiskiem, adresem e-mail, nr telefonu, datg

aktywnosci konta, statusem.

Aplikacja musi zawiera¢ jedng wspdlng ewidencje interesantow, stanowigcy stownik dla wszystkich

adresatéw, nadawcoéw, stron spraw i innych kontekstéw uzycia interesantow w dokumentac;ji

przetwarzanej w aplikacji.

Ewidencja interesantdw musi zawiera¢ co najmniej:

a. Rozrdznienie interesantow na osoby fizyczne i instytucje.

b. Przyporzadkowanie interesantow do uprzednio zdefiniowanych grup (wiele do wielu).

c. W przypadku instytucji, wskazanie pracownika reprezentujgcego instytucje, w tym imie,
nazwisko, stanowisko, dziat, telefony, faksy, e-mail oraz okreslenie oddziatéw (jednostek
podlegtych) instytucji.

d. Informacje o zadaniu otrzymywania albo nieotrzymywania korespondencji poprzez platforme
ESP.
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e.

Dane adresowe, w tym mozliwos¢ okreslenia wielu adreséw ze wskazaniem, ktére s3
korespondencyjnym. Dane adresowe muszg zawiera¢ co najmniej: imie, nazwisko, nazwe
firmy/instytucji, nazwe skrocong, ulice, nr budynku, nr lokalu, skrytke pocztows, kod pocztowy,
poczte, miejscowosé, adres do korespondencji, dane kontaktowe (nr telefonu, nr faksu e-mail),
identyfikator interesanta na platformie ESP, identyfikatory stownika TERYT.

8. Aplikacja musi zawiera¢ i przechowywac dane interesantéw w odpowiedni sposéb, aby mozliwe byto

wygenerowanie danych w strukturach przewidzianych dla metadanych (wykorzystywanych w

generowanych dokumentach elektronicznych).

9. Na parametry sprawy sktadajg sie co najmniej: znak sprawy, opis, data wszczecia, data zakonczenia

(rzeczywista i przewidywana), stanowisko merytoryczne, interesariusze, status, relacje, komentarze,

czas na rozpatrzenie, priorytet.

Wymagania prawne:

Dziatanie Systemu EZD musi by¢ zgodne ze stanem prawnym obowigzujgcym w dniu sktadania ofert, tj.

zgodne z ponizszymi aktami prawnymi:

1.

10.

11.

12.

Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (Dz.U. 1960 nr 30 poz.
168 z pdin. zm.).

Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz.U. 1983 nr 38
poz. 173 z pdin. zm.) wraz z odpowiednimi rozporzgdzeniami.

Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu
dziatania archiwoéw zaktadowych (Dz.U. 2011 nr 14 poz. 67 z pdzn. zm.).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 paZdziernika 2006 r. w
sprawie niezbednych elementéw struktury dokumentow elektronicznych (Dz.U. 2006 nr 206 poz.
1517).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r. w
sprawie szczegdtowego sposobu postepowania z dokumentami elektronicznymi (Dz.U. 2006 nr
206 poz. 1518).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 2 listopada 2006 r. w sprawie
wymagan technicznych formatéw zapisu i informatycznych nosnikéw danych, na ktérych
utrwalono materiaty archiwalne przekazywane do archiwéw panstwowych (Dz.U. 2006 nr 206 poz.
1519).

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018 poz. 1000 z pdzn. zm.).
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadac¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. z 2004, Nr 100, poz. 1024).

Ustawa z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz.U. 2001 nr 112 poz. 1198
z poézn. zm.).

Ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczng (Dz.U. 2002 nr 144 poz.
1204 z pdzn. zm.).

Ustawa z dnia 17 lutego 2005 r. o informatyzacji podmiotéw realizujgcych zadania publiczne
(Dz.U. 2005 nr 64 poz. 565 z pdzn. zm.).

Rozporzadzenie Rady Ministrow z dnia 27 wrzesnia 2005 r. w sprawie sposobu, zakresu i trybu
udostepniania danych zgromadzonych w rejestrze publicznym (Dz.U. 2005 nr 205 poz. 1692).
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13.

14.

15.

Ustawa z dnia 5 lipca 2002 r. o ochronie niektérych ustug swiadczonych drogg elektroniczng
opartych lub polegajgcych na dostepie warunkowym (Dz.U. 2002 nr 126 poz. 1068 z pdzn. zm.).
Rozporzadzenie Ministra Finanséw z dnia 5 marca 2012 r. w sprawie wzoru i sposobu prowadzenia
metryki (Dz.U. 2012 poz. 246).

Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 6 marca 2012 r. w sprawie wzoru i
sposobu prowadzenia metryki sprawy (Dz.U. 2012 poz. 250).

Wymagania funkcjonalne:
Administracja:
System EZD musi umozliwia¢ administratorowi:

1.
2.
3.

Realizacje wszystkich zadan administracyjnych przez graficzny interfejs uzytkownika (GUI) aplikacji.
Definiowanie uzytkownikéw, stanowisk w korelacji z rowniez definiowang strukturg organizacyjna.
Ustalanie uprawnien pracownikow szeregowych jak i administratorow do funkcji, operacji i
danych, a takze definiowanie grup uprawnien, a nastepnie przydzielanie ich pracownikom.
Wymuszanie definiowania haset przez uzytkownikéow zgodnych ze wskazanym poziomem
bezpieczerstwa, w tym okreslanie minimalnej liczby znakdw, stopnia zrdéznicowania tych znakow,
powtarzalnosci kolejnych haset, maksymalnej liczby nieudanych préb logowania.

Generowania nowych haset dla kazdego uzytkownika z osobna (np. po utracie poprzedniego
hasta).

Definiowanie procesow, raportow, rejestrow, szablonow dokumentdéw, wydrukdw, stownikow.
Konfiguracje zachowania aplikacji we wskazanym w ponizszym opisie zakresie.

Kontrole dziennika zdarzen w aplikacji, wraz z eksportem co najmniej do pliku PDF, CSV, XLS, TXT.

Integracja z platformg typu ESP (ePUAP):
System EZD musi:

1.

Umozliwia¢ zdefiniowanie maksymalnego odstepu czasu miedzy kolejnymi automatycznymi
wywotaniami pobierania przesytek przychodzacych oraz wysytania przesytek wychodzacych z i do
platformy ePUAP. Pobranie przesytek przychodzgcych do aplikacji musi skutkowaé usunieciem
tych przesytek na platformie ePUAP z puli dostepnych do pobrania.
Udostepnia¢ uprawnionym pracownikom liste przesytek przychodzacych, ktére wptynety z
platformy. Poszczegdlne przesytki na tej liscie muszg by¢ opisane co najmniej nastepujgcymi
parametrami:

a. danymi konta/skrytki nadawcy w platformie;

b. rodzajem przesytki (wskazanie wzoru dokumentu w CRD);

Cc. datg i czasem wptywu przesytki do konta/skrytki ePUAP, na podstawie momentu

generacji UPO;

d. unikalnym identyfikatorem przesytki w aplikacji;

e. plikami oryginatu przesytki przychodzacej oraz skojarzonym z nig plikiem UPO.
Na zgdanie uzytkownika generowac i wyswietla¢ wizualizacje plikdw przesytki przychodzacej lub
wychodzacej oraz UPQ, a takze umozliwia¢ lokalny zapis lub wysSwietlenie w skojarzonej z typem
pliku aplikacji na klienckiej stacji roboczej. Uzytkownik musi mie¢ mozliwos¢ lokalnego zapisu
wizualizacji w formacie PDF.
Na zgdanie uzytkownika weryfikowac podpis elektroniczny pod plikiem przesytki elektronicznej
oraz UPO.
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10.

11.

12.

Na zadanie uzytkownika wyswietla¢ i udostepniac liste plikéw dotgczonych do tresci pliku przesytki
przychodzacej lub wychodzacej oraz umozliwiaé lokalny zapis lub wyswietlenie w skojarzonej z
typem pliku aplikacji na klienckiej stacji robocze;.

Umozliwia¢ w odniesieniu do kazdej przesytki przychodzacej z platformy ePUAP na liscie co

najmnie;j:

a. Rejestracje przesytki przez uprawnionego uzytkownika w Rejestrze Przesytek Przychodzgcych.
Rejestracja przesytki musi wigza¢ sie ze wskazaniem: procesu, w ktérym dana przesytka
zostanie obstuzona, wypetnieniem formularza rejestracji, odpowiedniej komorki lub
stanowiska merytorycznego bedgcego odbiorcg przesytki.

b. Rezygnacje z rejestracji przesytki. Rezygnacja z rejestracji przesytki musi wigzaé sie z

nadaniem jej odpowiedniego statusu/oznaczenia. Musi by¢ mozliwos$é powrotu do rejestracji
przesytki, wobec ktorej uprzednio zrezygnowano z rejestracji.
Automatycznie rejestrowacé UPO jakie wptywaja z platformy do aplikacji.
Automatycznie i trwale kojarzy¢ ze sobg przesytki przychodzace z platformy ePUAP albo
wychodzace do platformy z dotyczgcymi je UPO oraz udostepniaé je razem na wszystkich listach
aplikacji w sposdb umozliwiajgcy uzytkownikowi tatwy dostep do zaréwno do przesytki jak i UPO.

a. Przekazanie przesytki przychodzacej komérce lub stanowisku merytorycznemu musi by¢
jednoznaczne z przekazaniem dotyczgcego jej UPO.

b. Poswiadczenia odbioru przesytki wychodzgcej (UPD, UPP) przyporzagdkowane do
przesytki wychodzacej muszg by¢ dostepne z poziomu widoku szczegdtdéw akt sprawy w
sposéb  jasno  przedstawiajagcy  przyporzadkowanie  do  danej  przesyfki
wychodzacej/dokumentu. Poszczegdlne poswiadczenia odbioru muszg byé opisane co
najmniej nastepujgcymi parametrami:

e  datg odbioru przesytki wychodzacej;

e  datg wptywu poswiadczenia do aplikacji;

e danymiinteresanta — adresata przesytki wychodzacej;

e numerem przesytki wychodzacej w Rejestrze Przesytek Wychodzacych.
Umozliwia¢ powigzanie przesytki przychodzacej z platformy ePUAP z odpowiednim interesantem,
utworzonym uprzednio albo tworzonego w momencie rejestracji przesytki, na podstawie danych
konta/skrytki nadawcy lub tresci dokumentu lub danych podpisujgcego.
Wymagacé od uzytkownikéw rejestrujgcych przesytki przychodzace wprowadzania informacji o
koniecznosci odpowiedzi nadawcy w formie elektronicznej.
Umozliwia¢ pracownikom merytorycznym wysytanie przesytek wychodzgcych do kont/skrytek
interesantow na platformie ePUAP.
Weryfikowaé rozmiar dokumentu przesytanego z dopuszczalnymi limitami platformy ePUAP,
przed wystaniem przesytki wychodzacej do platformy ePUAP oraz zgodnos¢ przesytki ze wzorem
dokumentu w CRD wraz z podpisem elektronicznym.

Wymagania dla ustug serwowanych przez System EZD:

Ustugi serwowane przez System EZD muszg umozliwia¢ ZSD co najmniej:

1.

Pobieranie aktualnej informacji o konfiguracji ustugi, w tym o rodzaju udostepnionych danych,
zakresie wymienianych danych oraz wszelkie niezbedne informacje do poprawnej wspdtpracy
niwelujgce koniecznos¢ ciggtego nadzoru i przekazywania dodatkowych informacji poza kanatem
wymiany danych w ramach integracji.

Pobieranie aktualnej listy dokumentdw przeznaczonych do pobrania.
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10.
11.
12.

13.

14.
15.
16.
17.
18.
19.
20.

21.

Pobieranie aktualnej listy spraw przeznaczonych do pobrania.

Pobieranie aktualnej listy uzytkownikéw aplikacji.

Pobieranie aktualnej listy stanowisk aplikacji.

Pobieranie petnych danych wskazanego dokumentu, tj. co najmniej: rodzaj, status, oznaczenie,
data utworzenia, wartosci wszystkich pdl formularza, wskazanie sprawy, wskazanie pracownika
merytorycznego, wskazanie powigzanych interesantow, wskazanie powigzanych plikéw.
Pobieranie petnych danych wskazanej sprawy, tj. co najmniej: rodzaj, status, oznaczenie, data
utworzenia, tytut, opis, wskazanie przynaleznych dokumentdéw, wskazanie pracownika
merytorycznego, wskazanie powigzanych interesantow.

Pobieranie petnych danych wskazanego uzytkownika, tj. co najmniej: login, imie, nazwisko, status,
wskazanie piastowanych stanowisk.

Pobieranie petnych danych wskazanego stanowiska, tj. co najmniej: identyfikator, symbol, nazwa,
wskazanie komadrki organizacyjnej do ktdrej przynalezy, wskazanie piastujgcych uzytkownikdéw.
Oznaczenie wskazanego dokumentu jako pobranego.

Oznaczenie wskazanej sprawy jako pobranej.

Wprowadzenie do aplikacji informacji (w dowolnej tresci) o btedzie dotyczagcym wskazanego
dokumentu.

Whprowadzenie do aplikacji informacji (w dowolnej tresci) o btedzie dotyczacym wskazanej
sprawy.

Wprowadzenie do dokumentu istniejgcego w aplikacji komentarza o dowolnej tresci.
Przyporzadkowanie wskazanego dokumentu do wskazanego stanowiska.

Przyporzadkowanie wskazanej sprawy do wskazanego stanowiska.

Przyporzadkowanie wskazanego dokumentu do wskazanej sprawy.

Ustawienie wskazanego statusu dla wskazanego dokumentu.

Ustawienie wskazanego statusu dla wskazanej sprawy.

Wprowadzenie nowego dokumentu, o wskazanych parametrach, tj. co najmniej: rodzaj, tytut,
oznaczenie, data utworzenia, wskazanie sprawy, wskazanie pracownika merytorycznego,
wskazanie powigzanych interesantéw, wskazanie powigzanych plikéw.

Skierowanie do wysytki wskazanego dokumentu i stworzenie odpowiedniej przesyiki
wychodzacej, o wskazanych parametrach, tj. co najmniej: adresat przesytki, forma doreczenia,
status, warto$¢, oznaczenie przesytki, data wystania, nr nadawczy, komentarz do przesyiki,
wskazanie powigzanych plikdw.

Mechanizm workflow i edytor proceséw:
System EZD musi regulowac obieg dokumentacji dzieki mechanizmowi workflow, ktéry musi dziatac

zgodnie z i na podstawie zdefiniowanych uprzednio w edytorze proceséw Sciezek realizowanych

procesow.

1.

Edytor procesdéw musi umozliwia¢ administratorowi zdefiniowanie sciezki procesu, w tym co

najmniej:

a. Okreslenia nazw przyjaznych dla uzytkownika krokéw procesu.

b. Wskazywanie innych proceséw i tgczenie ich z procesem definiowanym, tak aby przy
osiggnieciu danego kroku w procesie biezgcym, mozna byto zainicjowac inny proces w
zwigzku z realizacjg biezgcego.
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c. Zdefiniowania nazwy catego procesu oraz zdefiniowania opisu catego procesu jak i jego
poszczegdlnych krokow. Opisy poszczegdlnych krokdw muszg by¢ prezentowane
uzytkownikom realizujgcym dany krok.

d. Zdefiniowania czasu potrzebnego na wykonanie danego kroku procesu.

e. Powigzania z procesem formularza stuzgcemu opisowi i parametryzacji dokumentacji
przetwarzanej w danym procesie.

f. Przydzielenia poszczegdlnym stanowiskom lub grupom stanowisk praw do przetwarzania
dokumentacji w danym kroku procesu. Administrator musi mie¢ mozliwos¢ nadawania i
odbierania uprawnien wielu stanowiskom lub grupom stanowisk jednoczesnie.

Edytor proceséw musi umozliwiac tworzenie kolejnych wersji procesu na podstawie juz istniejgcych
wersji oraz aktywowania i dezaktywowania danej wersji procesu do uzytkowania.

Edytor procesu musi opierac sie o graficzny interfejs uzytkownika, pozwalajacy zarzagdzac procesem
oraz wizualizowac proces (tj. jego kroki i przejscia miedzy nimi) w formie grafu.

Aplikacja musi umozliwia¢ eksport i import definicji procesu.

Aplikacja i jej mechanizm workflow musi umozliwia¢ jednoczesng i rownolegtg realizacje obiegu
dokumentacji wystepujgcej dla starej i nowej wersji procesu. Obstuga dokumentacji powstatej dla
starej wersji procesu musi byc¢ realizowana zgodnie ze starg definicjg, a dokumentacja powstata dla
nowej wersji procesu musi by¢ realizowana zgodnie z nowg definicja.

Dokumentacja w aplikacji winna by¢ przemieszczana miedzy krokami procesu (stanowiskami i
statusami) zgodnie ze $ciezkg w wykorzystywanym procesie. W przypadku rozgatezienia sie Sciezki,
uzytkownik musi mie¢ wybdr nastepnego kroku.

W wyniku kazdorazowej decyzji uzytkownika, aplikacja musi przemieszcza¢ dokumentacje miedzy
krokami procesu lub przydziela¢ jg wybranemu stanowisku. Ktére stanowisko moze wybraé
uzytkownik jako odbiorce dokumentacji, musi wynikac z definicji procesu.

Wymagania funkcjonalne Systemu EZD
Obstuga pracy uzytkownikéw w Systemie EZD:

1.

Aplikacja umozliwia uwierzytelnianie i autoryzacje uzytkownikow i w efekcie zalogowanie do
aplikacji:

a. Poprzez podanie przez uzytkownika pary login i hasto;

b. Poprzez dane udostepnione z domeny (Active Directory).

W ewidencji uzytkownikdw, w odniesieniu do kazdego uzytkownika, aplikacja musi prezentowac
wszystkie stanowiska aktualnie przyporzagdkowane danemu uzytkownikowi, niezaleznie od
przyczyny przyporzadkowania.

W ewidencji uzytkownikéw, aplikacja musi umozliwia¢ filtrowanie listy uzytkownikéw wg statusu
oraz sortowanie listy.

W ewidencji uzytkownikow, w odniesieniu do kazdego uzytkownika, aplikacja musi prezentowac
date i czas ostatniego logowania do aplikacji.

Aplikacja musi umozliwia¢ administratorowi natozenie i zdjecie blokady logowania wskazanego
uzytkownika oraz usuniecie uzytkownika (z zachowaniem spdjnosci danych i konfiguracji).
Aplikacja musi umozliwia¢ administratorowi tworzenie czasowych kont uzytkownikéw, ktére sg
mozliwe do wykorzystania (zalogowania sie na danego uzytkownika) do wyznaczonej daty.
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Obstuga struktury organizacyjnej w Systemie EZD:

1. Aplikacjia musi umozliwia¢ administratorowi dodawanie i modyfikowanie komodrek
organizacyjnych i stanowisk, w tym co najmniej: zmiane nazwy, symbolu, rodzaju i podlegtosci
komodrek organizacyjnych oraz stanowisk odpowiednio a takze zmiane danych adresowych
placéwek jak i samego urzedu. Ponadto, administrator musi mie¢ mozliwo$¢ oznaczania komorek
organizacyjnych i stanowisk jako skasowane.

2. Aplikacja musi umozliwia¢ administratorowi przyporzadkowywanie uprawnien lub grup
uprawnien stanowiskom i komaérkom organizacyjnym.

3.  Mechanizm dziedziczenia uprawnie musi zapewnia¢ dziedziczenie uprawnien przypisanych do
komorki organizacyjnej przez stanowiska przyporzagdkowane do tej komorki. Dziedziczenie
uprawnien musi dotyczy¢ zardwno uprawnien pojedynczych jak i grup uprawnien.

4.  Aplikacja musi umozliwia¢ przypisanie uzytkownika do wielu stanowisk, przez co dany uzytkownik
moze petnié rozne role w aplikacji, wynikajgce z uprawnien przypisanych stanowiskom.

5. W strukturze organizacyjnej, aplikacja musi umozliwia¢ wyszukiwanie stanowisk, komoérek
organizacyjnych, uzytkownikow przypisanych do stanowisk, a takze filtrowanie struktury wg
statusu i sortowanie.

6. Aplikacja musi umozliwia¢ tworzenie grup dziatajgcych poza formalng strukturg urzedu, przez co
pracownicy takich zespotdow mogliby korzystaé z odrebnych zestawdw uprawnien.

Stowniki Systemu EZD:

1. Aplikacja musi umozliwia¢ administratorowi definiowanie i zarzadzanie stownikami cech
informacji, ktére nastepnie mozna wykorzystywaé w réznych obszarach systemu, co najmniej w
odniesieniu do dokumentacji (pism, spraw, dokumentow) i interesantow.

2. Aplikacja musi posiadac i umozliwia¢ administratorowi konfiguracje stownika odnosnikéw (linkow)
do dowolnych adreséow HTML, celem wykorzystania przez uzytkownikéw.

3. Aplikacja musi posiada¢ stownik danych adresowych zawierajgcy powigzane ze sobg dane:

a. wojewddztw, powiatow, gmin, miejscowosci, dzielnic, ulic — w oparciu o dane baz TERYT
GUS;

b. kodéw pocztowych — w oparciu o dane bazy Spis Pocztowych Numerdw Adresowych
udostepnianych przez Poczte Polskg SA.

4. Administrator musi mie¢ mozliwos¢ rozbudowy i edycji stownika danych adresowych.
5. Aplikacja musi posiadac¢ stownik jednolitego rzeczowego wykazu akt (JRWA), ktdry co najmniej:

a. Zawiera juz wprowadzone hasta tworzgce aktualnie obowigzujgcy Zamawiajgcego stownik
JRWA,;

b. Umozliwia administratorowi definiowanie nowych i edycje juz istniejgcych haset JRWA
wraz z datami obowigzywania kazdego hasta, w tym wielu réznych haset i kategorii
archiwalnych obowigzujgcych w réznych okresach dla tego samego hasta badz symbolu
JRWA.

c. Umozliwia administratorowi filtrowanie i przeszukiwanie listy.

Wpis w stowniku JRWA musi zawiera¢ co najmniej: symbol JRWA, hasto JRWA, przypisang

kategorie archiwalng, przedziat dat obowigzywania hasta, uwagi do hasta.

Obstuga interesantéw w Systemie EZD:
1. Aplikacja musi umozliwia¢ uprawnionym pracownikom zmiane danych interesantéw. Zmiana
danych musi by¢ mozliwa w dwadch trybach - korekty albo aktualizacji. W trybie korekty, dane
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interesanta uzyte w jakiejkolwiek dokumentacji muszg ulec zmianie odpowiednio do zmian
wprowadzonych w ewidencji. W trybie aktualizacji, nowe dane majg by¢ uzywane tylko w
stosunku do nowej dokumentacji wprowadzonej do aplikacji po zmianach wprowadzonych do
ewidencji.
Aplikacja musi umozliwia¢ uprawnionym pracownikom:
a. Zarzadzanie ewidencjg interesantéw.
b. Tworzenie interesanta na podstawie danych innego interesanta.
c. Odnajdywanie podobnych interesantow oraz ich scalanie.
d. Wydruk zakresu przetwarzanych w aplikacji danych osobowych, wobec danych osdéb
fizycznych, zgodnie z wytycznymi GIODO w tym zakresie.
e. Podglad catej dokumentacji zwigzanej ze wskazanym interesantem, z poziomu ewidencji
interesantow.
f.  Generacje raportu z informacjami: kto, kiedy, w jakim zakresie dodat, usunat, zmodyfikowat
dane wskazanego interesanta.
g. Eksport danych wskazanego interesanta do pliku CSV.
Aplikacja musi umozliwia¢ wykorzystanie stownika danych adresowych we wszystkich
formularzach dotyczgcych danych adresowych.
Aplikacja musi przechowywac historie zmian danych interesanta wraz z informacjg, kto, kiedy i
jakie dane zmienit, i umozliwia¢ okreslenie danych nieaktualnych.
Aplikacja, w przypadku korzystania z zasobu stownika danych adresowych, po wskazaniu
miejscowosci, nr budynku i ewentualnie ulicy, musi automatycznie podpowiadaé¢ wartos¢ kodu
pocztowego, w tym takze w przypadku miejscowosci, ktdre nie posiadajg ulic albo wspotdzielg kod
pocztowy z inng miejscowoscia.
Aplikacja nie moze uzaleznia¢ okredlenia danych adresowych interesanta od istnienia
odpowiednich danych w stowniku danych adresowych.
Aplikacja musi umozliwia¢ odnotowanie wyrazenia sprzeciwu 0sob fizycznych wobec
przetwarzania danych osobowych, zgodnie z ustawg o ochronie danych osobowych.
Aplikacja musi umozliwia¢ rejestrowanie informacji o przekazywaniu/udostepnianiu danych
osobowych osob fizycznych.

Obstuga wydrukoéw i szablondw dokumentdw w Systemie EZD:

1.

Aplikacja musi umozliwia¢ administratorowi prowadzenie ewidencji szablonéw dokumentéw oraz
wydrukdéw, w tym co najmniej dodawanie, usuwanie, wersjonowanie.

Aplikacja musi umozliwia¢ administratorowi import do aplikacji szablonéw wydrukow i
dokumentéw z plikdw ze sformatowanym tekstem (np. ODT, RTF).

Aplikacja musi umozliwia¢ administratorowi konfigurowanie zawartosci szablonéw wydrukow
i dokumentéw dostepnych w systemie. Szablony wydrukéw i dokumentéw beda sktadac sie z
tresci  statycznych (niezmiennych) jak i znacznikdw przyjmujagcych w trakcie generac;ji
odpowiednig wartos¢ pochodzaca z bazy danych (zmiennych), wg uznania administratora.
Znaczniki mozliwe do wykorzystania we wzorach wydrukéw i szablonach dokumentéw to co
najmnie;j:

a. Kod graficzny zawierajacy identyfikator dokumentu.

b. Dane adresowe urzedu.

c. Znaksprawy.

d. Data wszczecia sprawy.
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e. Dane pracownika prowadzgcego sprawe.

f. Lista interesantéw powigzanych ze sprawag (strony sprawy).

g. Zosobna kazda dana pochodzaca z formularza danego dokumentu.
h. Dane wnioskodawcy (kazdy atrybut opisujgcy interesanta z osobna).

Szablony dokumentéw w aplikacji muszg by¢ przyporzagdkowywane do proceséw obstugujgcych
dokumentacje, dla ktoérej zostaty utworzone.

Pliki dokumentdow wygenerowane na podstawie szablonu majg by¢ projektem/szkicem dokumentu,
ktéry moze podlegac¢ dalszej obrobce w zewnetrznych edytorach tekstu (np. MS Word, Libre
Office).

Plik dokumentu wygenerowany na podstawie szablonu, musi by¢ automatycznie wprowadzany do
formularza dokumentu, a jednoczesnie aplikacja musi umozliwia¢ jego lokalny zapis lub otworzenie
w zewnetrznej aplikacji jeszcze przed zapisaniem formularza.

Aplikacja musi umozliwia¢ generacje wydrukow list do pliku w formacie PDF oraz XLS lub XLSX.

Obstuga dokumentacji w Systemie EZD:

1.

Aplikacja zarowno dla dokumentéw wptywajgcych, jak i wychodzacych oraz dokumentow
wewnetrznych musi umozliwiaé opatrywanie dowolng liczbg dowolnych atrybutéw. Administrator
musi mie¢ mozliwos¢ tworzenia dowolnej liczby typdw dokumentédw poprzez przypisanie im
odpowiednio spreparowanego formularza, umozliwiajgcego wprowadzenie odpowiedniego
zestawu atrybutow.

Aplikacja musi wersjonowac¢ dokumentacje, w tym zapamietywac wszystkie informacje dotyczgce
starszych wersji dokumentacji. Musi by¢ mozliwo$¢ zapoznac sie ze starszg wersjg dokumentacji i
ewentualnie uzy¢ jej, jako nowej wersji.

Aplikacja musi umozliwia¢ uprawnionym uzytkownikom:

a. edycje parametréw dokumentacji i w efekcie stworzenie jej nowej wersji,

b. tworzenie dowolnej liczby kopii dokumentacji,

c. udostepnia¢ informacje o wszystkich egzemplarzach (kopiach) danej dokumentacji.

Aplikacja musi blokowac edycje parametréw dokumentu przekazanego do zatwierdzenia lub
skierowanego do wystania lub juz wystanego, co dotyczy takze uzywania starszej wersji jako
nowej.

Aplikacja musi umozliwia¢ stworzenie wersji roboczej dokumentu i dotagczania jej do sprawy,
jednakze wersja robocza dokumentu moze by¢ dostepna tylko jej tworcy.

Aplikacja musi umozliwia¢ prowadzenie postepowania z dokumentami ewidencjonowanymi
i metadanymi zgodnie z wymogami okreslonymi w obowigzujgcych przepisach prawa.

Aplikacja musi umozliwia¢ przegladanie danych opisujgcych dokumenty i sprawy, mieszczacych
sie w zakresie przewidzianym dla ich minimalnego opisu Systemie Elektronicznego Zarzadzania
Dokumentacjg. Ponadto, aplikacja musi udostepnia¢ uprawnionemu uzytkownikowi mozliwos¢
edycji i uzupetniania tych danych.

Obstuga dokumentacji w Systemie EZD w zakresie obstugi korespondencji przychodzacej:

1.

Aplikacja musi umozliwia¢ uprawnionemu uzytkownikowi rejestracje przesytek przychodzacych w
Rejestrze Przesytek Przychodzgcych (RPP), zaréwno ztozonej/nadestanej w formie tradycyjnej
(papierowej) jak i elektronicznej, zgodnie z wymogami instrukcji kancelaryjnej obowigzujacej
Zamawiajgcego. Aplikacja musi umozliwia¢ przetworzenie dokumentacji w formie tradycyjnej do
postaci wtérnego dokumentu elektronicznego (odwzorowania cyfrowego).
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10.

11.

12.

Aplikacja w momencie i w zwigzku z rejestracjg przesytki przychodzacej, musi generowac unikalny
identyfikator przydzielany danej przesytce i stuzacy do jej identyfikacji w aplikacji. Jednoczesnie,
aplikacja musi generowac¢ kod graficzny zawierajgcy w swojej tresci unikalny identyfikator. Proces
rejestracji wspierany przez aplikacje musi przewidywa¢ mozliwos¢ naniesienia kodu graficznego i
unikalnego identyfikatora na odwzorowanie cyfrowe oraz oryginat tradycyjny przesytki, bez
koniecznosci edycji odwzorowania cyfrowego.

Aplikacja musi mie¢ mozliwo$¢ umieszczania na wydruku z w/w kodem graficznym, identyfikatora
w formie alfanumerycznej, numeru wptywu z RPP, daty wptywu oraz nazwy Zamawiajgcego.
Aplikacja musi umozliwia¢ petng rejestracje przesytki przychodzacej w dwu Sciezkach:

a. Czynnosci opisu przesytki i tworzenie odwzorowania cyfrowego odbywa sie tgcznie, w
jednym kroku.

b. Czynnosci opisu przesytki i tworzenia odwzorowania cyfrowego sg podzielone na odrebne
kroki, tj. najpierw wstepne opisanie przesytki, generacja unikalnego identyfikatora i
wydruku z kodem graficznym, nastepnie odwzorowanie cyfrowe i dokonczenie opisu.

Aplikacja musi umozliwia¢c wstepng rejestracje przesytki przychodzacej ograniczong do
wprowadzenia daty wptywu, liczby zatgcznikow i wygenerowania wydruku zawierajgcego kod
graficzny, numer i date wptywu oraz liczbe zatgcznikow. W tym wypadku uprawniony uzytkownik
musi mie¢ mozliwos¢ dokonczenia rejestracji.

Aplikacja musi umozliwia¢ rejestrowanie przesytek przychodzacych, ktérych pracownicy
rejestrujgcy nie otwierajg. Uzytkownik merytoryczny musi mie¢ mozliwos¢ dokorczenia
rejestracji.

Aplikacja musi umozliwia¢ w trakcie rejestracji powigzywanie w dowolnej liczbie z opisem
przesytki przychodzacej (na etapie wypetniania formularza) wybranych interesantéw (z ewidencji
interesantow).

Aplikacja musi umozliwia¢ uzytkownikowi jednoczesne powigzywanie wielu plikdw, do formularza
rejestracji przesytki przychodzgacej. Nie moze istnie¢ ograniczenie do pojedynczego wprowadzania
wielu plikdow do formularza.

Aplikacja musi probowac automatycznie rozpoznac interesanta (tworce i nadawce) i dotgczyé do
formularza przesytki przychodzgcej na podstawie:

a. tresci dokumentu elektronicznego,

b. podpisu elektronicznego ztozonego pod dokumentem elektronicznym,

c. informacji o koncie/skrytce nadawcy w platformie ESP interesanta, sposrdd interesantéw
juz zarejestrowanych w ewidencji. Jesli rozpoznany interesant nie zostanie odnaleziony w
ewidencji (np. nadestat przesytke pierwszy raz), aplikacja musi automatycznie go
wprowadzi¢ do ewidencji i dofgczy¢ do formularza. Jesli automatyczne rozpoznanie nie
bedzie mozliwe, aplikacja musi wyswietli¢ odpowiedni monit uzytkownikowi
rejestrujgcemu.

Aplikacja musi umozliwia¢ wydruk potwierdzenia dla przesytek dostarczonych na nosniku
informatycznym, zgodnych w formie i tresci z wymogami prawa.

Procedura rejestracji przesytki przychodzgcej musi umozliwia¢ uzytkownikowi rejestrujgcemu
jednoczesne wskazanie wielu odbiorcow wewnetrznych, ktérym przesytka ma zostaé przekazana.
Przesytki mogg by¢ przekazywane zaréwno stanowiskom jak i komdrkom.

Aplikacja musi pozwalaé¢ na weryfikacje podpisu elektronicznego w kazdym momencie, réwniez
przed rejestracjg przesytki przychodzacej, bez koniecznosci uruchamiania dodatkowego
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13.
14.

zewnetrznego oprogramowania. Aplikacja musi weryfikowa¢ podpisy w standardzie XAdES oraz
profil zaufany ePUAP.

Aplikacja musi umozliwia¢ rejestracje wielu dokumentow z jednej przesytki przychodzace;.
Aplikacja musi umozliwia¢ pozostawienie przesytki przychodzacej bez rozpatrzenia oraz
przywrdécenie jej do rozpatrzenia.

Obieg wewnetrzny dokumentacji w Systemie EZD:

1.

10.

11.

12.

13.

Aplikacja musi umozliwia¢ przekazywanie dokumentacji wewnetrznej pomiedzy komdrkami
organizacyjnymi.
Aplikacja musi automatycznie zasila¢ wydziatowe dzienniki przesytek przychodzacych z zewnatrz,
przesytek wychodzgcych na zewnatrz, dokumentacji wewnetrznej przesytanej miedzy komaorkami
i stanowiskami. Dzienniki musza by¢ prowadzone oddzielnie dla kazdej komérki organizacyjne;.
Aplikacja musi umozliwia¢ generacje dziennikdw wydziatowych w réznych uktadach, co najmnie;j:
a. tylko dokumentacja przychodzgca do danej komaorki,
b. tylko dokumentacja wychodzgca z danej komarki,
c. razem dokumentacja przychodzgca i wychodzgca do/z komarki,
w ukfadzie chronologicznym. Dokumentacja przychodzgca musi by¢ oddzielnie oznaczana od
dokumentacji wychodzgcej z/do komorki.
Ksigzka wydziatowa w Systemie EZD musi rozrdzniaé pisma wptywajgce i wyptywajgce do/z
komorek organizacyjnych.
Aplikacja musi umozliwia¢ generacje wydruku dziennika wydziatowego w wybranym uktadzie.
Aplikacja musi umozliwiaé zarejestrowanie pism wptywajgcych na poziomie komorki
organizacyjnej i dekretowanie ich wewngtrz komarki.
Aplikacja musi umozliwia¢ wielopoziomowg dekretacje w pionie oraz w poziomie z
uwzglednieniem konfiguracji procesu. Musi istnie¢ mozliwo$¢ takiej konfiguracji, ktora pozwoli
zréznicowad zakres odbiorcéw dekretowanego dokumentu, co najmniej: dekretacji na witasng
komoarke, na komorki podlegte, na wszystkie komarki, na wszystkich pracownikdéw.
Aplikacja musi umozliwiac¢ przekazanie dokumentacji dowolnej liczbie pracownikow lub komaorek
organizacyjnych lub oznaczanie jako przekazanych jednostkom organizacyjnym Zamawiajgcego
niepracujgcym w aplikacji. Pracownik dekretujgcy musi mie¢ mozliwo$¢ wskazania, ktérzy z
wybranych odbiorcéw, sg merytorycznymi a ktérzy pomocniczymi w kontekscie danej
dokumentacji oraz ktérzy otrzymujg jedynie powiadomienia o dokumentacji. Do kazdego
odbiorcy merytorycznego musi trafi¢ oddzielny egzemplarz dekretowanej dokumentaciji.
Dokumentacja przekazana do komorki organizacyjnej, musi trafia¢ do stanowiska obstugujgcego
sekretariat komorki, natomiast dokumentacja przekazana bezposrednio do stanowiska musi trafi¢
do tego stanowiska.
Aplikacja musi umozliwia¢ kierownikom poszczegdlnych komorek przejecie dokumentaci
przekazanej na komorke i samodzielng dekretacje lub obstuge.
Dekretacja musi umozliwia¢ nadanie terminéw realizacji, priorytetu oraz wprowadzenia tresci
dekretacji, wg uznania pracownika dekretujgcego.
Pracownik dekretujgcy musi mie¢ mozliwos¢ w momencie dekretacji, w kontekscie kazdego
odbiorcy z osobna (czyli jego egzemplarza dokumentacji), wskazanie terminu realizacji, priorytetu
oraz wprowadzenia tresci dekretaciji.
Aplikacja musi umozliwia¢ stanowisku, ktéremu przydzielono dokumentacje, wycofanie jej do
osoby, ktdra jg dekretowata (réowniez w przypadku dekretacji wielostopniowej). Wycofanie musi
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14.

15.

16.

17.

18.

19.

20.

21.

by¢ mozliwe w kazdym momencie przed zatozeniem sprawy lub oznaczeniem dokumentacji jako
nietworzgcej akt sprawy.

Aplikacja musi umozliwia¢ jednoczesng dekretacje w stosunku do kilku dokumentacji, z wyborem
stanowisk, komodrek, jednostek organizacyjnych ze wskazanymi odbiorcami merytorycznymi i
pomocniczymi oraz otrzymujacymi jedynie powiadomienia o dokumentacji, a takze ze
wskazaniem termindw realizacji, priorytetu oraz wprowadzenia tresci dekretacji.

Po otrzymaniu dokumentacji do merytorycznego rozpatrzenia, w przypadku braku opatrzenia
danej dokumentacji obowigzkowymi metadanymi, aplikacja musi automatycznie poinformowac
uzytkownika o braku odpowiednich danych i koniecznosci ich uzupetnienia.

Aplikacja musi umozliwia¢ uprawnionemu uzytkownikowi akceptacje wstepng i ostatecznag
dokumentacji, w tym wielopoziomowg w pionie oraz w poziomie z uwzglednieniem posiadanych
uprawnien, wraz z podpisaniem elektronicznym.

Aplikacja musi umozliwia¢ jednoczesng akceptacje w stosunku do kilku dokumentacji z réznych
badZ tej samej sprawy, przydzielonej przez réznych pracownikdw, wraz z podpisaniem
elektronicznym.

Pracownik otrzymujgcy dokumentacje do akceptacji musi mie¢ mozliwosé:

a. Odrzuceniaizawrdcenia do kroku wczesniejszego,

b. Akceptacji z mozliwoscig ztozenia podpisu elektronicznego,

c. Opatrzenia komentarzem,

d. Poprawy opisu i tresci poprzez dotgczenie nowej wers;ji.

Aplikacja musi umozliwia¢ pracownikowi przydzielajgcemu wycofanie dokumentacji przekazanej
do akceptacji. W stosunku do dokumentacji wycofanej musi istnie¢ mozliwos¢ wskazania nowego
pracownika akceptujgcego. Aplikacja musi oddzielnie prezentowad liste dokumentacji wycofanej
od pozostate;j.

Aplikacja na zadanie uzytkownika musi prezentowac $ciezke akceptacji dokumentacji, w tym
informacje kto i kiedy dokonat akceptacji.

Pracownik otrzymujacy zwrotnie zaakceptowany juz dokument, musi mie¢ mozliwos¢ ponownego

skierowania go do akceptacji, do wysytki bagdz anulowania go.

Obstuga w Systemie EZD dokumentacji tworzacej akta sprawy:

1.
2.

Aplikacja musi umozliwiaé zatozenie sprawy na podstawie kazdego dokumentu.

Aplikacja musi umozliwia¢ zatozenie sprawy na podstawie przesytki przychodzacej, dokumentu
wewnetrznego, wiadomosci e-mail, notatki, a takze bez koniecznosci dotgczania jakiegokolwiek
dokumentu.

Aplikacja musi umozliwia¢ nadanie znaku sprawie tylko i wytgcznie w formie zgodnej z
obowigzujacg instrukcjg kancelaryjna.

Aplikacja musi umozliwia¢ stanowisku zaktadajgcemu sprawe powziecie informacji o
przewidzianej pozycji sprawy w spisie spraw lub wydzielonym zbiorze przed zatozeniem sprawy.
Aplikacja musi umozliwia¢ wydzielenie zbioru spraw podczas zaktadania sprawy.

Aplikacja musi umozliwia¢ stanowisku majgcemu dostep do sprawy wigzanie relacjami z inng
dokumentacja.

Aplikacja musi umozliwia¢ okreslenie kilku oséb pracujgcych nad sprawg, ze wskazaniem jednego
stanowiska merytorycznego — prowadzacego sprawe.

Aplikacja  musi  automatycznie  nadawaé¢ uprawnienia do dostepu do  spraw,
oraz umozliwia¢ zmiane zakresu dostepu do sprawy przez stanowisko merytoryczne. Stanowisko
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10.

11.

12.

13.

14.

15.

merytoryczne udostepniajgce sprawe innym stanowiskom pomocniczym musi mie¢ mozliwosé
ustawienia zakresu dostepu do kazdego dokumentu sktadajgcego sie na akta sprawy oddzielnie, a
takze okreslenie czy zakres udostepnienia obejmuje:

dodawanie dokumentéow do sprawy,

dodawanie komentarzy do sprawy,

zarzadzanie listg interesariuszy sprawy,

ustawianie statusu publicznego sprawy,

wstrzymywanie/zawieszanie postepowania,

kopiowanie dokumentacji sktadajgcej sie na sprawe,

powigzywanie nowymi relacjami,

S @m0 o0 o

opatrywanie nowymi atrybutami,

dalsze udostepnianie sprawy,

j. zmiane procesu obstugujgcego sprawe,

k. zmiane parametréw sprawy.

Aplikacja musi umozliwia¢ stanowisku merytorycznemu oraz jego przetozonym przydzielanie

sprawy innemu stanowisku w dowolnym momencie.

Aplikacja musi umozliwia¢ uprawnionym uzytkownikom monitorowanie spraw prowadzonych

przez inne stanowiska.

Aplikacja musi odrebnie prezentowac sprawy: biezgce, zakonczone, zamkniete, wstrzymane,

sprawy podwitadnych, do wiadomosci.

Ostateczne zakonczenie sprawy musi odbywac sie dwuetapowo, tj:

a. Najpierw sprawa musi zostac¢ zakoniczona, co wigze sie z zakoiczeniem odliczania pozostatego
Czasu na rozpatrzenie

b. Nastepnie zamkniecie ostateczne, co wigze sie z zakoriczeniem prac nad sprawg - mozliwe
tylko: podglad, ponowne otwarcie, powigzanie z inng dokumentacjg, archiwizacja.

Aplikacja musi gromadzi¢ akta spraw w teczki, grupowac sprawy w zbiory oraz udostepniaé spisy

spraw zgodnie z obowigzujacg Zamawiajgcego instrukcjg kancelaryjng. Teczka sprawy musi

przechowywac wszystkie wersje dokumentaciji.

Uprawniony  uzytkownik  musi  mie¢  mozliwos¢  wstrzymywania/zawieszania  oraz

kontynuacji/wznawiania postepowania sprawy, przy obowigzkowym podaniu powodu oraz daty

obu zdarzen. Aplikacja musi w takim wypadku automatycznie dostosowywac odliczanie czasu

przewidzianego na rozpatrzenie.

Aplikacja musi umozliwia¢ stanowisku posiadajgcemu dostep do sprawy okreslenie statusu

publicznego sprawy, ktéry moze by¢ upubliczniany w BIP uzytkowanym przez Zamawiajgcego, w

zaleznosci od konfiguracji aplikaciji.

Aplikacja musi umozliwia¢ wskazanie wszystkich interesariuszy w odniesieniu do kazdej sprawy z

osobna.

Obstuga w Systemie EZD dokumentacji nietworzacej akt sprawy:

1.

Aplikacja musi umozliwia¢ rejestracje przesytek jako dokumentacji nietworzgcej akt sprawy.
Funkcjonalnos$¢ musi by¢ dostepna juz przy rejestracji przesytki przychodzacej w kancelarii oraz
po zarejestrowaniu przesytki i przekazaniu do obrébki do komarki merytorycznej.
Rejestracja dokumentacji nietworzacej akt sprawy w aplikacji musi co najmniej:

a. Wymuszac przyporzadkowanie przesytce symbolu JRWA.

b. Wymuszac¢ przyporzgdkowanie przesytce kategorii archiwalnej.
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3.

c. Pozwalac opisac przesytke.
d. Nada¢ przesytce unikalny znak, zawierajgcy m.in. informacje o przyporzadkowanym
symbolu JRWA, komérki organizacyjnej i roczniku.
Aplikacja musi umozliwia¢ wyszukiwanie dokumentacji nietworzacej akt sprawy wg unikalnego
znaku i opisu tekstowego.

Obstuga dokumentacji w Systemie EZD w zakresie obstugi korespondencji wychodzacej:

1.

Aplikacja musi umozliwia¢ uzytkownikowi kierujgcemu dokument do konta/skrytki platformy
ePUAP na stworzenie dokumentu elektronicznego w formacie XML, zgodnego ze wzorem w CRD i
obowigzujgcymi w tym zakresie przepisami. Kazdorazowo przy kierowaniu dokumentu do
konta/skrytki platformy ePUAP, uzytkownik musi mieé¢ wptyw na tres¢ dokumentu
elektronicznego, dzieki wypetnieniu odpowiedniego formularza, okreslajgcego co najmniej:
rodzaj, tytut, tres¢ pisma.

Aplikacja musi wspomaga¢ doreczanie korespondencji w formie papierowej i elektronicznej
(poprzez e-mail, platforma ePUAP). Aplikacja musi automatycznie kontrolowac, czy doreczenie
moze by¢ zrealizowane poprzez platforme ePUAP, weryfikujac czy:

a. wskazany adresat przesytki ma informacje o adresie skrytki,

b. przesyta w formie elektronicznej miesci sie w dopuszczalnym rozmiarze,

c. przesyta w formie elektronicznej jest podpisana elektronicznie.

Aplikacja musi umozliwia¢ szybkie rejestrowanie zwrotdw i zwrotek z poziomu Rejestru Przesytek
Wychodzacych (RPW), po wskazaniu powigzanej przesytki. Ponadto, musi by¢é mozliwosé
odszukania przesytki na podstawie kodu graficznego umieszczonego na zwrotce a wskazujgcego
przesytke. Musi istnie¢ mozliwo$é takiej konfiguracji aplikacji, dzieki ktérej zwrotki/zwroty wraz z
rejestracjg automatyczne pojawig sie w teczce sprawy przy wtasciwym dokumencie.

Aplikacja musi rejestrowac zwrotke lub zwrot, jako zatgcznik do korespondencji, ktorej dotyczy.
Jezeli przesytka wychodzaca zawiera wiele dokumentéw, to aplikacja musi udostepniac
informacje o niej z poziomu kazdego dokumentu zawartego w przesytce zbiorczej.

Adresaci przesytek wychodzgcych muszg by¢ wskazywani z ewidencji interesantdw. Nie dopuszcza
sie wprowadzania danych adresowych spoza ewidencji interesantéw.

Pisma muszg by¢ kierowane do wysytki na dwa sposoby:

a. Przez stanowiska merytoryczne z poziomu akt spraw —w tym wypadku procedura wysytki
musi ogranicza¢ dziatania kancelarii do okreslenia fizycznej daty wysytki przesyiki
wychodzacej.

b. Przez pracownikow kancelarii z pominieciem rejestrowania ich w aktach sprawy, z
poziomu RPW.

Aplikacja musi umozliwia¢ wysytke korespondencji za posrednictwem kancelarii oraz doreczanie
jej osobiscie przez sekretariaty komadrek organizacyjnych.

Aplikacja musi umozliwia¢ obstugiwac doreczanie przesytek wychodzacych za posrednictwem
dowolnych operatorow pocztowych. Aplikacja musi umozliwia¢ definiowanie i zarzadzanie
cennikiem przesytek, tj. dowolnym zestawem form wysytki przesytek wychodzgcych, ich
przedziatdw wagowych i gabarytdw, od ktdrych uzalezniony jest koszt przesytki. Cennik przesytek
musi rozrdzniac koszty przesytki ze wzgledu na forme wysyitki, wage i gabaryt.

Aplikacja musi umozliwia¢ generacje Pocztowej Ksigzki Nadawczej zgodnej ze wzorem ustalanym
przez Poczte Polskg SA, dla wskazanego przedziatu, formy wysytki, procesu, komorki
organizacyjnej.
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10.

11.

12.

Aplikacja musi umozliwia¢ sortowanie listy przesytek wychodzacych w RPW co najmniej wg
kryteriow: numer przesytki w RPW, numer nadawczy, forma doreczenia, data wystania.
Aplikacja musi umozliwia¢ administratorowi dodawanie, edycje i usuwanie zapisow w RPW
dotyczacych wysytki poprzez platforme ePUAP.
Aplikacja musi opatrywac przesytki wychodzgce ponizszymi lub podobnymi statusami oraz
zapamietywac historie operacji na tych przesytkach.

a. nie wystano — przesyiki dla ktérych jeszcze nie podjeto préby wysytki i nie wskazano daty

wysyiki;

b. wystano — przesytki wystane;

c. odebrano — przesytki wystane i odebrane;

d. zwrdcono — przesytki wystane i zwrécone jako nieodebrane.

Obstuga raportdw i zestawieri danych w Systemie EZD:

1.

Aplikacja musi umozliwia¢ wygenerowanie listy przesytek przychodzacych, dla ktérych stopien
odwzorowania pism papierowych jest niepetny.

Aplikacja musi umozliwia¢ wygenerowanie listy przesytek przychodzgcych, dla ktorych stopien
wprowadzenia przesytek w formie elektronicznej jest niepetny.

System EZD musi generowa¢ w dowolnym momencie na zgdanie uzytkownika tzw. metryke
sprawy, o ktérej mowa w Ustawie art. 171a § 4 ustawy z dnia 29 sierpnia 1997 r. — Ordynacja
podatkowa (Dz.U. 2012 poz. 749, z pdzn. zm.) oraz w art. 66a § 4 ustawy z dnia 14 czerwca 1960
r. — Kodeks postepowania administracyjnego (Dz.U. 2013 poz. 267, z pdzn. zm.).

Aplikacja musi umozliwia¢ uprawnionemu uzytkownikowi wygenerowac¢ raport doreczen
przesytek wychodzgcych powigzanych z dang dokumentacja.

Aplikacja musi udostepniac raport dotyczgcy kosztéw wysytki przesytek wychodzgcych.

Obstuga rejestréw w Systemie EZD:

1.

Aplikacja musi umozliwia¢ definiowanie i zarzadzanie dowolng liczbg rejestrow, w tym
urzedowych, wydziatowych, innych oraz rejestrowanie dokumentacji w tych rejestrach.
Administrator musi mie¢ dostep do narzedzia stuzgcego do definiowania i konfigurowania
rejestrow, w tym zakresu danych w nich rejestrowanych, konfiguracji schematu numeracji pozycji
w rejestrze, widoku zarejestrowanych pozycji.
Widok pozycji w rejestrze ustala sie poprzez definiowanie kolumn rejestru, ich szerokosci oraz
ustalanie zakresu danych w niej prezentowanych wraz ze wskazaniem, ktére z kolumn beda
publikowane na stronie podmiotowej BIP uzytkowanego przez Zamawiajgcego. Zakres danych
rejestrowanych ustala sie poprzez wskazywanie parametréw opisujgcych dokumentacje oraz
dane systemowe zwigzane z dokumentacja.
Aplikacja musi posiadac¢ predefiniowane rejestry, w tym co najmniej:

a. Rejestr Przesytek Przychodzacych.
Rejestr Przesytek Wychodzacych.
Dzienniki przesytek przychodzgcych i wychodzgcych do/z kazdej komaorki organizacyjne;.
Spisy spraw dla kazdej grupy spraw w kazdej komdrce organizacyjne;.
Skfad chronologiczny przesytek przychodzacych.

N

Sktad nosnikow informatycznych.
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5.

10.

11.

Zasilanie rejestru musi odbywac sie na dwa sposoby, tj:

a. Automatycznie — zgodnie z definicjg rejestru, w zwigzku z okreslonymi zdarzeniami, np. w
momencie akceptacji dokumentacji, zatozenia sprawy, rejestracji dokumentacji,
skierowania dokumentacji do wysytki).

b. Recznie na zagdanie uprawnionego uzytkownika, w kazdym momencie.

Ponadto musi by¢ mozliwosé skonfigurowania takiego rejestru, w ktorym okreslona czesc

danych zawsze jest wprowadzana recznie.

Aplikacja musi umozliwia¢ uprawnionemu uzytkownikowi na wyszukiwanie i filtrowanie
zawartosci rejestru.

Informacja o przypisaniu dokumentacji do rejestru muszg by¢ dostepne z poziomu tej
dokumentacji.

Administrator musi mie¢ mozliwos¢ konfiguracji rejestru w ten sposéb, by ograniczyé zakres
dokumentacji w nim rejestrowanej, do tej ktdrg dopuszczajg kryteria rejestracji. Kryteria
rejestracji to co najmnie;j:

a. przedziat dat wptywu dokumentacji,

b. przedziat dat wprowadzenia dokumentacji do systemu,

c. przedziat dat utworzenia sprawy,

d. przedziat dat akceptacji dokumentacji,

e. przedziat dat wysytki dokumentaciji.

Aplikacja musi umozliwia¢ uprawnionemu uzytkownikowi generacje raportow i zestawien ze
zdefiniowanych rejestrow.

Aplikacja musi umozliwiac rejestracje przesytek przychodzacych i wychodzgcych w wielu réznych
rejestrach, wskazanych przez uzytkownika z listy dostepnych, w momencie rejestracji albo
odpowiednio w momencie kierowania do wysyiki.

Aplikacja musi zapewnia¢ definiowanie, zarzadzanie i obstuge:

a. Sktadéw chronologicznych, oddzielnie dla przesytek przychodzacych i wychodzacych, z
mozliwoscig odnotowania stopnia odwzorowania cyfrowego przesytek w formie
tradycyjne;j.

b. Sktadow nosnikéw informatycznych, z mozliwoscia odnotowywania stopnia
wprowadzenia do systemu przesytek przychodzgcych w formie elektroniczne;.

Administrator musi mie¢ mozliwos¢ jednoczesnego zdefiniowania wielu sktadow

chronologicznych i nos$nikéw informatycznych.

Obstuga skaneréw i tworzenie odwzorowan cyfrowych w Systemie EZD:

1.

Aplikacja musi obstugiwaé skanery obrazu w standardzie TWAIN bez koniecznosci uruchamiania
natywnego oprogramowania producenta obstugujgcego skaner.

Administrator musi mie¢ mozliwo$¢ przygotowania dla uzytkownikéw szablondw skanowania,
stanowigcych ustalony zbidr pozadanych parametréw skanowania. W szczegdlnosci musi by¢
mozliwos¢ zdefiniowania szablondw odpowiadajgcych zestawowi parametréw skanowania
przewidzianych w Instrukcji Kancelaryjnej dla odwzorowan cyfrowych. Administrator musi mie¢
mozliwos¢ ustalenia, czy uzytkownik korzystajgcy z szablonu moze zmienié parametry w nim
ustalone.

Aplikacja musi umozliwia¢ automatyczne rozpoznawanie tekstu (OCR) zeskanowanych
dokumentéw, tj. posiada¢ mechanizm OCR, bez koniecznosci zakupu komercyjnych licencji.
Wynik rozpoznania tekstu, moze by¢ powigzywany z dokumentem wraz z oryginalnym obrazem.
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Aplikacja musi umozliwia¢ utworzenie odwzorowan cyfrowych dokumentacji w formie tradycyjnej
w formatach, rozdzielczosciach, paletach i gtebiach koloréw, kompresjach obrazu wymaganych
instrukcjg kancelaryjng obowigzujacg Zamawiajgcego a takze z wykorzystaniem funkcji duplex
skanerdw, pomijania pustych stron, recznego sortowania, porzgdkowania, usuwania oraz korekgcji
orientacji stron.

Obstuga zastepstw w Systemie EZD:

1.

Aplikacja musi umozliwia¢ uprawnionemu uzytkownikowi definiowanie zastepstw jednych
pracownikéw za drugich w kontekscie piastowanych stanowisk. Aplikacja musi umozliwiaé
okreslenie osoby zastepujacej, stanowiska zastepowanego oraz okresu, w jakim bedzie
realizowane zastepstwo z doktadnoscig do godziny i minuty.

Aplikacja musi zapamietywac i udostepnia¢ informacje o rzeczywistym wykonawcy operacji (z
uwzglednieniem zastepstw). Operacje wykonywane przez pracownika zastepujgcego, aplikacja
musi oznaczac jako wykonane ,w zastepstwie”.

Aplikacja musi umozliwia¢ ewidencjonowanie zastepstw. Musi by¢é mozliwos¢ zarzadzania
ewidencjg przez uprawnionych pracownikdéw oraz zasilania jej przez szeregowych pracownikow i
ich przetozonych.

Uruchomienie zastepstwa bedzie mozliwe dopiero po zatwierdzeniu zastepstwa przez
uprawnionego pracownika.

Aplikacja musi prezentowac zestawienie zastepstw. Informacje o zastepstwie to co najmnie;j:
osoba zastepujgca, osoba zastepowana (wraz ze wskazaniem stanowiska), okres zastepstwa,
status zastepstwa. Kazdy uzytkownik musi mie¢ dostep do zestawienia w zakresie swojej osoby, a
kierownicy komodrek w zakresie swoich podwtadnych.

Aplikacja musi umozliwia¢ generacje wydruku potwierdzajgcego utworzenie zastepstwa.

Aplikacja musi pozwala¢ uprawnionym uzytkownikom definiowanie statych zastepstw, tj. takich
na nieokreslony okres. Osoba zastepujgca i zastepowana mogg w kazdym momencie, rowniez
jednoczes$nie pracowac na zastepowanym stanowisku.

Wyszukiwanie dokumentacji w Systemie EZD:
System EZD musi umozliwia¢ wyszukiwanie zgromadzonej dokumentacji:

1.

Aplikacja musi umozliwia¢ globalne poszukiwanie dokumentacji przetwarzanej mechanizmami
workflow, dzieki udostepnieniu dedykowanej wyszukiwarki.

Aplikacja musi umozliwia¢ poszukiwanie dokumentacji w obrebie listy, z ktérg jest powigzana,
dzieki udostepnieniu wyszukiwarki dedykowanej dla danej listy/modutu. Kazda lista dotyczaca
dokumentacji (przesytek, dokumentéw wewnetrznych, spraw, dokumentacji nietworzacej akt
sprawy, rejestrow), a takze interesantéw musi mie¢ dedykowang wyszukiwarke, ktérej kryteria sg
dostosowane do rodzaju i statusu dokumentacji nan zgromadzone;.

Kazda wyszukiwarka musi umozliwia¢ wyszukiwanie dokumentacji za pomocg wielu réznych lub
tych samych kryteridéw. Kryteria mogg by¢ ze sobg tgczone wg uznania uzytkownika, co ma
powodowac zawezanie listy wynikow do zbioru wspdlnego wyznaczonego wybranymi kryteriami
(iloczyn logiczny).

Wyniki wyszukiwania musza uwzglednia¢ posiadane przez dane stanowisko uprawnienia oraz
zakresy dostepu do dokumentacji.

Aplikacja musi umozliwia¢ kazdemu uzytkownikowi, w kontekscie kazdej dostepnej mu
wyszukiwarki z osobna, definiowanie i zarzadzanie wielu szablonéw wyszukiwania oraz
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10.

domysinych kryteriow wyszukiwania. W momencie uruchomienia danej wyszukiwarki, aplikacja
musi automatycznie ustawi¢ domysine kryteria wyszukiwania, zgodnie z definicjg danego
uzytkownika. Uzytkownik musi mie¢ mozliwos¢ wyboru innych niz domysine kryteriow
wyszukiwania, m.in. poprzez wybranie uprzednio zdefiniowanego szablonu. Po wybraniu
szablonu, aplikacja musi automatycznie ustawi¢ kryteria wyszukiwania zgodne z definicjg danego
szablonu.

Aplikacja wsréd kryteriow wyszukiwania musi  udostepnia¢ wszystkie atrybuty opisujgce
dokumentacje, w tym réwniez zestownikowane klasyfikatory. W przypadku wyszukiwarek
udostepnianych dla list, kryteria wyszukiwania musza by¢ dostosowane do rodzaju/statusu
dokumentacji na danej liscie.

Aplikacja musi umozliwia¢ wykorzystanie jako wartosci kryteriow symbolu wieloznacznego
(jednego znaku dostepnego na klawiaturze), zastepujgcego dowolny cigg znakow.

Aplikacja musi umozliwia¢ wyszukiwanie petnotekstowe na podstawie zawartos$ci dotgczonych do

dokumentacji plikéw tekstowych oraz wyszukiwanie po komentarzach do dokumentac;ji.
Wyszukiwanie pefnotekstowe musi uwzglednia¢ polskg fleksje.

Aplikacja musi umozliwia¢ wyszukiwanie wg nazwy, rozmiaru, daty i formatu plikéw dotgczonych
do dokumentacji.

Aplikacja musi umozliwia¢ wyszukanie dokumentacji z wykorzystaniem przypisanego don

unikalnego identyfikatora zapisanego w formie kodu graficznego.

Konfiguracja, kontrola i zarzgdzanie:

1.

Aplikacja musi automatycznie monitorowa¢ dostep do zasobow i zapisywaé w Systemowym
Dzienniku Zdarzen (SDZ) czynnosci wykonywane przez uzytkownikéw. Ponadto, aplikacja musi
odnotowywacd operacje wykonywane przez samag siebie incydentalnie lub cyklicznie.
Aplikacja musi automatycznie rejestrowaé zdarzenia dotyczace operacji na dokumentacji,
uzytkownikach, strukturze organizacyjnej, stownikach.
Wszystkie odnotowywane w SDZ operacje muszg by¢ skategoryzowane. Administrator musi miec
mozliwos$¢ wskazania kategorii, ktorych operacje sg odnotowywane.
W SDZ administrator musi mie¢ mozliwos¢:

a. eksportu do pliku tekstowego kazdego wpisu z SDZ,

b. filtrowanie wpisdéw wg co najmniej: wskazanego przedziatu czasu, pracownika

wykonujgcego operacje, rodzaju operacji,

c. sortowania wpiséw wg wskazanego kryterium.
Aplikacja musi automatycznie powiadamia¢ uzytkownika o zdarzeniach w systemie (zgodnie z
konfiguracjg danego uzytkownika), w formie wyskakujgcych na pierwszy plan alertow, niezaleznie
od aktualnie uzytkowanego obszaru aplikacji. Uzytkownicy muszg mie¢ mozliwo$¢ samodzielnej
konfiguracji listy i czestotliwosci pojawiania sie otrzymywanych alertéw.
Aplikacja musi odnotowywac tres¢ alertéw i udostepnia¢ je uzytkownikowi na zgdanie na
dedykowanej ku temu liscie, tak aby modgt ponownie zapoznaé sie z trescig wszystkich
otrzymanych w przesztosci alertow. Tylko uzytkownik moze usungc alert z listy.
Alerty muszg dotyczy¢ co najmniej:

a. otrzymania wiadomosci wewnetrznej,

b. otrzymania udostepnienia dokumentacji,

c. otrzymania dokumentacji do akceptacji,

d. otrzymania dokumentacji do dekretacji,
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10.

11.

12.

otrzymania dokumentacji do przyjecia,
akceptacji wtasnego dokumentu przez inne stanowisko,
odrzucenia wtasnego dokumentu przez inne stanowisko,

S @ >

opatrzenia wtasnej dokumentacji komentarzem przez inne stanowisko,

dotaczenia do wtasnej dokumentacji, innej dokumentacji przez inne stanowisko,
j. utworzenia nowej dokumentacji we witasnej lub podlegtej komdrce organizacyjnej przez
inne stanowisko,

~

otwarcia przydzielonego przez siebie dokumentu przez inne stanowisko,

zmiany wtasnej dekretacji przez inne stanowisko,
. przeterminowania rozpatrzenia dokumentacji,
przeterminowania wykonania danego kroku procesu,

© 2 3

nadania wtasnej przesytki wychodzgcej przez stanowisko kancelaryjne.
Tres¢ alertu musi zawierac¢ bezposredni odnosnik do obiektu (np. dokumentacji), ktérego dotyczy.
Alert kierowany do stanowiska zastepowanego musi by¢ przydzielany uzytkownikowi
zastepujgcemu i zastepowanemu, tak aby obaj zostali powiadomieni i mogli pdzniej powrdci¢ do
jego tresci.
Administrator musi mie¢ mozliwosé¢, w kontekscie kazdego stanowiska z osobna, ustalenia
zakresu dostepu do dokumentacji. Ponadto, administrator musi mie¢ mozliwos¢ ustalenia dla
danego stanowiska réznych zestawéw wyswietlanych informacji w wynikach wyszukiwania wobec
dokumentacji o réznym poziomie dostepu.
Administrator oraz odpowiednio uprawniony uzytkownik musi mie¢ mozliwos¢ korygowania
btednych zapiséw i operacji na dokumentaciji.
Kazdy uzytkownikowi musi mie¢ mozliwos¢ dostosowanie dziatania aplikacji do wtasnych
preferencji. Dostosowanie musi dotyczy¢ co najmniej:

a. ustawienia nowego hasta dostepowego;
zarzadzania wtasnym stownikiem szablondw komentarzy i dekretacji;
konfiguracji dziatania systemu alertow (w zakresie opisanym wyzej);
wskazania domysinego procesu do wprowadzania dokumentacji do aplikacji;
wskazania domyslnego stanowiska uzytkownika (sposréd jemu przypisanych);
ustawienia rozmiaru czcionek uzywanych w aplikacji;
ustawienia formatu prezentacji daty i czasu;

S@ -0 o0 o

ustawienie liczby dni aktywujgcych ostrzezenie przed przeterminowaniem dokumentacji;

wykorzystywania wyszukiwarki dokumentacji zintegrowanej z czytnikami kodow
graficznych;

System EZD musi umozliwia¢ prowadzenie Archiwum Zaktadowego (AZ) zgodnie z Rozporzadzeniem

MSWIA w sprawie szczegdtowego sposobu postepowania z dokumentami elektronicznymi (Dz.U. 2006
nr 206 poz. 1518):

1.

Aplikacja musi umozliwia¢ ewidencjonowanie, przechowywanie, zabezpieczanie i udostepnianie
dokumentacji archiwalnych.

Aplikacja musi zapewnia¢ integralnosc¢ tresci i parametréw opisujgcych dokumentacje, limitujac
ich edycje osobom nieuprawnionym lub poza ustalonymi procedurami. W szczegdlnosci nie moze
zezwalac na zmiany zawartosci akt przekazanych do AZ.

Aplikacja musi umozliwia¢ gromadzenie i odczyt metadanych wymaganych przepisami.
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4. Aplikacja musi umozliwia¢ uprawnionemu uzytkownikowi pobranie i odczyt dokumentu w postaci
takiej jakiej zostat on dotgczony do akt sprawy w trakcie jej procedowania.

5. Aplikacja musi zapewniaé¢ uprawnionemu uzytkownikowi dostep do danych pozwalajacych na
odtworzenie petnego przebiegu obstugi dokumentacji.

6. Aplikacja musi wspomagaé proces przekazywania dokumentacji do AZ przez wskazywanie
dokumentacji nadajacej sie do przekazania, generacje spisow zdawczo-odbiorczych, ustalania
przez stanowisko przekazujgce i archiwisty zawartosci porcji dokumentacji przekazywanej do AZ.

7. Aplikacja musi wspomagac procesy:

a. brakowania dokumentacji — przez ustalanie porcji dokumentacji przeznaczonej do
brakowania, generacje spisu dokumentacji niearchiwalnej przeznaczonej do brakowania;

b. zmiany kategorii archiwalnej — przez ustalenie porcji dokumentacji przeznaczonej do
ekspertyzy, generacje spisu dokumentacji przeznaczonej do ekspertyzy;

c. przekazania dokumentacji do Archiwum Panstwowego — przez ustalenie porcji
dokumentacji archiwalnej, generacje spisu zdawczo-odbiorczego.

8. Aplikacja musi umozliwia¢ udostepnianie oraz wznawianie dokumentacji uprawnionym
uzytkownikom, przy czym przez wznowienie rozumie sie wszczecie nowej sprawy z odniesieniem
do sprawy zarchiwizowane;.

System EZD musi mie¢ mozliwo$¢ ewidencji czasu pracy pracownikow:

1. Wykorzystanie funkcjonalnosci musi by¢ zalezne od konfiguracji aplikaciji.

2. Aplikacja musi rejestrowac i odnotowywac¢ w odniesieniu do kazdego uzytkownika z osobna
zdarzenia takie jak: rozpoczecie pracy, zakonczenie pracy, przerwe i powrdt, wyjscie stuzbowe i
powrdt, powrdt po awarii stacji roboczej, powrdt po wylogowaniu uzytkownika przez aplikacje.

3.  Administrator musi mie¢ mozliwos¢ zdefiniowania i zarzadzania globalnym kalendarzem czasu
przewidzianego na prace, w tym co najmniej:

a. definiowanie normowanych, nadliczbowych, nocnych i swigtecznych godzin pracy, dla
kazdego dnia z osobna;

b. definiowania dni wolnych od pracy.

4.  Aplikacja musi umozliwia¢ uprawnionym uzytkownikom generacje statystyk, zestawien i raportow
dotyczacych aktywnosci uzytkownikéw wzgledem ustawien globalnego kalendarza czasu pracy
oraz nieobecnosci, tj. co najmniej:

a. Rejestr aktywnosci uzytkownikow w aplikacji ze wskazaniem dat i czasdéw rozpoczecia i
zakonczenia aktywnosci.

b. Statystyke zawierajgcg informacje o sumarycznych czasach pracy danego uzytkownika, w
tym czas sumaryczny, czas z uwzglednieniem przerw, czas przerw, czas wyj$¢ stuzbowych.

c. Statystyke zawierajgcg informacje o sumarycznych czasach pracy danego uzytkownika, w
tym godziny normowane, nadliczbowe, nocne i Swigteczne.

d. Statystyke zawierajacg informacje o sumarycznych czasach zwolnien danego
uzytkownika, w tym zwolnienia chorobowe, czas poswiecony na rehabilitacje, czas
poswiecony na leczenie sanatoryjne i szpitalne.

e. Statystyke zawierajacg informacje o sumarycznych czasach urlopéw danego uzytkownika,
w tym urlop wypoczynkowy, na zgdanie, macierzynski, wychowawczy, okoliczno$ciowy,
opieke nad dzieckiem, szkoleniowy, bezptatny.
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f. Liste obecnosci na stanowiskach wskazanej komorki, zawierajgcg informacje o
uzytkowniku przypisanym do stanowiska i rozpoczeciu badZ nie pracy we wskazanej
dacie.

Aplikacja musi umozliwia¢ filtrowanie w/w zestawien wg czasu wystgpien zdarzen, uzytkownikow
lub komarek, ktorych dotyczy zestawienie.

Aplikacja w przypadku pracy zdalnej pracownika musi umozliwi¢ przygotowanie raportu czasu
pracy zdalne;.

Funkcjonalnosci pozostate:

1.

Aplikacja musi umozliwia¢ filtrowanie stownika JRWA na potrzeby oznaczania spraw i
dokumentacji nie tworzacej akt spraw. Filtrowanie musi by¢ mozliwe co najmniej wg kryteriéw:

a. tylko aktualnie obowigzujgce hasta,

b. tylko hasta obowigzujgce w dacie wptywu przesytki przychodzacej wiodgcej dla danej

dokumentacji,

c. brak filtrowania — petna lista haset.
Aplikacja musi zawiera¢ system wiadomosci wewnetrznych, pozwalajgcg wysytaé, odbieraé,
wyswietla¢ i zarzadzac listg wiadomosci wewnetrznych przeptywajgcymi miedzy uzytkownikami
aplikacji, bez wzgledu na status czy role uzytkownikédw w systemie. Wiadomosci wewnetrzne
muszg zawiera¢ co najmniej: temat, tres¢, adresatéw (jednego lub wielu), ewentualnie zatgczone
pliki.
Aplikacja musi umozliwia¢ generacje korespondencji seryjnej na podstawie dostepnych
szablonow. Elementami zmiennymi w szablonie korespondencji seryjnej mogg by¢ dane
adresatow, dane systemowe (jak biezgca data, stanowisko, nazwa Zamawiajgcego itp.) oraz
wszystkie parametry opisujgce dokumentacje (m.in. dane z formularza). Procedura generacji
korespondencji seryjnej nie moze blokowaé mozliwosci edycji wygenerowanej tresci (poza
danymi adresowymi) do momentu ostatecznej akceptacji.
Aplikacja musi zawierac funkcjonalnos$¢ obstugi doreczen przesytek wychodzacych przez gorcow.
Administrator musi mie¢ mozliwo$¢ zarzadzania stownikiem goncéw oraz rewiréw dziatania
goncow, a takze przypisywania gonica do rewiréw. Przypisania goncéw do rewiréw mogg sie
dowolnie zmienia¢ w czasie, jednak do danego rewiru mozna na raz przypisac¢ tylko jednego
gonca. Rewir to grupa obszarow adresowych definiowanych jako obszar ograniczony do danych
miejscowosci, kodu pocztowego, ulicy, zakresu numeréw budynkow (parzystych lub
nieparzystych). Rewiry nie mogg zawiera¢ nachodzgcych obszaréw adresowych.
Aplikacja musi umozliwia¢ przypisanie kazdej przesytki wychodzacej do wskazanego gonca.
Przypisanie musi sie odbywa¢ na dwa sposoby: recznie (w tym hurtowo przez wskazanie kilku
przesytek i gonca) lub automatycznie, wg konfiguracji systemu. Przypisanie automatyczne polega
na skojarzeniu adresu doreczenia danej przesyitki z rewirami goncow.
Aplikacja musi umozliwia¢ generacje wydruku zestawienia miejsc doreczen przesytek
wychodzacych, w kontekscie kazdego gonca oddzielnie, dla wskazanej daty. Musi by¢é mozliwe
oznaczenie doreczenia korespondencji przez gorica w dacie faktycznego doreczenia, bez wzgledu
na czas wprowadzenia tej informacji do systemu (czyli rowniez wstecz).
Aplikacja musi umozliwia¢ stanowiskom posiadajgcym dostep do dokumentacji opatrywanie jej
komentarzami. Komentarze mogg by¢ prywatne, badz publiczne i musi istnie¢ mozliwosé
wskazania, ze tre$¢ danego komentarza publicznego ma sie znalezé w metryce sprawy.
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10.

11.

12.

13.

Komentarze prywatne musza by¢ widoczne tylko dla ich autoréw. Komentarze publiczne majg by¢
widoczne dla wszystkich stanowisk posiadajgcych dostep do dokumentacji.

Aplikacja musi umozliwia¢ uprawnionemu uzytkownikowi zasilenie listy interesariuszy
dokumentacji listg pochodzacg z innej dokumentacji poprzez jej skopiowanie.

Aplikacja musi umozliwia¢ wskazanie adresatow dokumentacji (ktéra bedzie podstawg powstania
przesytek wychodzacych) poprzez jednokrotne przydzielenie wszystkich —interesariuszy
dokumentacji. Ponadto uzytkownik musi mie¢ mozliwo$¢ usuwania po jednym adresatéw
przydzielonych w ten sposéb.

Aplikacja musi umozliwia¢ nadanie dodatkowego atrybutu dokumentacji - pozwalajgcego na
szybkie filtrowanie.

Uprawniony uzytkownik musi mie¢ mozliwos¢ zarejestrowania dokumentacji (w tym sprawy)
ktorej rozpatrywanie rozpoczeto sie przed wdrozeniem aplikacji, w tym podanie jej pierwotnego
oznaczenia, celem kontynuowania postepowania i mozliwosci dotgczania nowej dokumentacji do
tak utworzone;j.

Aplikacja musi rejestrowac i prezentowac uprawnionym uzytkownikom na zgdanie:

a. Zmiany w strukturze organizacyjne;.

b. Historie obiegu dokumentacji, w tym informacje o wszystkich zmianach statusodw,
czynnosciach wykonanych na danym etapie przez uzytkownikéw, o punktach zatrzymania
oraz datach i czasach wykonania poszczegdlnych czynnosci.

c. Historie zmian danych w formularzu dokumentacji z oznaczeniem kto i kiedy wykonat
zmiany.

d. Historie zmian danych interesanta z oznaczeniem kto i kiedy wykonat zmiany.

e. Historie zastepstw z oznaczeniem o0sob zastepujgcych, zastepowanych, czasem trwania
zastepstwa.

Aplikacja musi automatycznie po zalogowaniu informowac wszystkich uzytkownikdéw o istotnych
zmianach wprowadzonych wraz z ostatnig aktualizacjg aplikacji. Informacja musi by¢é w formie
alertu przestaniajgcego ekran aplikacji, ktéry mozna opusci¢ potwierdzajgc przeczytanie
wszystkich informacji lub odktadajgc zapoznanie sie z nimi do nastepnego zalogowania.

Repozytorium Dokumentéw Systemu EZD (RD) musi umozliwiaé co najmniej:

1.

Tworzenie struktury katalogowej, w formie drzewiastej z nieograniczong liczbg pozioméw i
zagniezdzen. W poszczegdlnych katalogach przechowuje sie dokumenty. W kazdym z katalogow
moze wystepowac wiele réznych rodzajéw dokumentéw.

Kazdemu dokumentowi musi by¢ przypisany rodzaj i odpowiadajgcy mu formularz. Administrator
musi mie¢ mozliwos¢ definiowania nowych i zarzadzania istniejgcymi rodzajami dokumentéw
wraz z ich formularzami. Administrator musi mie¢ mozliwos¢ zdefiniowania dowolnego
formularza dla danego rodzaju dokumentu, sktadajgcego sie z pdl w dowolnym uktadzie liczbie i
typie (textarea, input, date, time, select, multiselect, upload file itd.).

Administrator musi mie¢ mozliwos¢ definiowania stownika stow kluczowych, stuzgcych do
oznaczania dokumentéw w RD. Zmiana danego stowa kluczowego na inne automatycznie zmienia
stfowa kluczowe przypisane do dokumentéow (do ktérych wczesniej przypisano poprzednig wersje
danego stowa). Uprawniony uzytkownik musi mie¢ mozliwos¢ opatrywania danego dokumentu w
RD dowolnym i w dowolnej licznie stowem kluczowym. Aplikacja musi umozliwiaé¢ prezentacje
listy dokumentéw zgromadzonych w RD pogrupowang wg stow kluczowych.
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4.  Administrator musi mie¢ mozliwos¢ definiowania stownika relacji, stuzgcych do powigzywania ze
sobg roznych dokumentéw w RD. Kazda relacja musi wskazywad stosunek miedzy powigzanymi
dokumentami (np. dokument ma kopie <—> dokument jest kopig lub dokument zmieniajacy <—>
dokument zmieniany). Dla kazdego typu relacji administrator okresla jej nazwe/identyfikator,
status zrodfa i status celu. Uprawniony uzytkownik musi mie¢ mozliwos$¢ powigzywania wybrang
relacjg pary dowolnych dokumentéow. Jeden dokument moze by¢ powigzany wieloma relacjami
jednoczesnie z jednym oraz wieloma innymi dokumentami.

5. Administrator musi mie¢ mozliwos$¢ nadawania uprawnien dostepu do poszczegdlnych katalogdw
RD (a przez to do zgromadzonych w nich dokumentéw), w tym co najmniej:

a. przydzielanie dostepu poszczegdlnym stanowiskom;

b. przydzielanie dostepu poszczegdlnym komérkom organizacyjnym (czyli wszystkim
stanowiskom danej komaorki);

c. wskazywanie poziomu dostepu do katalogdbw — co najmniej: do odczytu, edycji,
dodawania, zarzgdzania podkatalogami, usuwania;

d. przydzielanie uprawnien do nadawania stéw kluczowych;

e. przydzielania uprawnien do powigzywania relacjami.

6. Administrator musi mie¢ mozliwos¢ definiowania widokdw list dokumentéw w RD, oddzielnie dla
kazdego rodzaju dokumentu (na podstawie pol formularza) w zakresie uktadu i zawartosci
kolumn.

7. Aplikacja musi umozliwia¢ uprawnionemu uzytkownikowi wprowadzanie dokumentacji (jej plikow
i parametréw z formularza) do RD, z uwzglednieniem praw dostepu danego uzytkownika do
katalogéw RD.

8. Aplikacja musi umozliwia¢ uprawnionemu uzytkownikowi wyszukiwanie dokumentéw w RD. Musi
istnie¢ mozliwos¢ ograniczenia obszaru poszukiwan do wskazanego katalogu, wskazanego rodzaju
dokumentu, wyszukiwania w catym RD. Lista wynikéw musi by¢ ograniczona do dokumentéow
zlokalizowanych w katalogach, z ktérych dane stanowisko ma prawo odczytywac.

9. Administrator musi mie¢ mozliwos¢ definiowania szablondéw oznaczern dokumentéw w RD, w
kontekscie kazdego rodzaju z osobna. Definiowanie szablonu oznaczenia moze sktadaé sie z
elementéw statycznych oraz wartosci pdl formularza dokumentu. Aplikacja musi automatycznie
generowac oznaczenie dokumentu w RD i proponowac je uzytkownikowi w momencie zapisu
dokumentu w RD, a uzytkownik musi mie¢ mozliwos$¢ zmiany tego oznaczenia przed zapisem.

Integracja Systemu EZD z systemem Elektroniczny Nadawca (EN) Poczty Polskiej SA (PP):
1. Aplikacja musi mie¢ mozliwos¢ integracji z systemem EN. Zakres integracji to co najmniej:
a. Alternatywnie, uzaleznione od konfiguracji EZD, 2 sposoby wstepnego przekazywania z EZD do
EN przesytek wychodzacych:

e \Wstepne przekazywanie z EZD do EN w sposéb automatyczny (w tle), przesytek
wychodzacych, po ich wprowadzeniu do rejestru przesytek wychodzgcych w EZD w
formie doreczenia skojarzonej z ustugg PP.

o Wstepne przekazywanie z EZD do EN, recznie na zgdanie uzytkownika, pojedynczych
przesytek wychodzgcych, po ich wprowadzeniu do rejestru przesytek wychodzgcych w
EZD w formie doreczenia skojarzonej z ustugg PP.

b. Pobieranie z EN identyfikatorow przesytek oraz numeréw nadawczych, witasciwych dla
przekazanych wstepnie przesytek wychodzgcych.
c. Wycofywanie z EN uprzednio wstepnie przekazanych pojedynczych przesytek wychodzgcych.
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d. Wstepne przekazywanie do EN uprzednio wycofanych pojedynczych przesytek wychodzgcych.
e. Zarzadzanie z poziomu EZD obiektami w EN co najmniej w zakresie:
e hurtowego zwalniania wszystkich pakietow wstepnie przekazanych przesytek
wychodzacych;
e hurtowego wstepnego przekazywania wszystkich przesytek wychodzgcych o formie
doreczenia skojarzonej z ustugg PP;
e hurtowego ostatecznego przekazywania do Urzedu Pocztowego wszystkich wstepnie
przekazanych do EN przesytek wychodzacych.
f.  Pobieranie z EN pocztowych ksigzek nadawczych dotyczacych przesytek przekazanych do
Urzedu Pocztowego.
Przedmiotem zamowienia jest uruchomienie integracji aplikacji z EN po dostarczeniu przez
Zamawiajgcego wszystkich niezbednych danych.
Wstepne przekazywanie w sposdb automatyczny przesytek wychodzacych do EN musi odbywad
sie, regularnie (cyklicznie) co okreslony w ustaleniach z Zamawiajgcym odstep czasu.
Wycofywanie z EN uprzednio wstepnie przekazanych pojedynczych przesytek wychodzgcych, musi
sie odbywac na zadanie uzytkownika, po wskazaniu przesytki w rejestrze przesytek wychodzacych.
Wstepne przekazywanie pojedynczych przesytek wychodzacych, uprzednio wycofanych musi sie
odbywac na zadanie uzytkownika, po wskazaniu przesytki w rejestrze przesytek wychodzacych.
Zarzadzanie obiektami w EN, polegajagce na hurtowym ostatecznym przekazaniu do Urzedu
Pocztowego wszystkich wstepnie przekazanych do EN przesytek wychodzgcych ma byé¢ dostepne
dla uprawnionego uzytkownika.
Zarzadzanie obiektami w EN, polegajgce na hurtowym wstepnym przekazaniu wszystkich przesytek
wychodzacych o formie doreczenia skojarzonej z ustugg PP oraz zwalnianiu wszystkich pakietow
wstepnie przekazanych przesytek wychodzgcych ma by¢ dostepne dla administratora.
Hurtowe operacje wykonywane na zgdanie uzytkownika, na obiektach w EN majg skutkowac¢ m.in.
wyswietlaniem informacji (monitdw) o skutkach operacji oraz majg wymagac potwierdzenia przez
uzytkownika.
Przekazywanie z EZD do EN przesytek wychodzacych ma by¢ realizowane w ramach i zgodnie z
ustugami Poczty Polskiej SA, dostepnymi do wykorzystania w ramach ustugi serwowanej przez EN.

Interfejs umozliwiajagcy przekazywanie statusow spraw z systemu EZD do dwodch systemow

zewnetrznych (udostepniona przez Wykonawce strona WWW umozliwiajgca wyszukiwanie statusow

spraw lub dowolna strona WWW)

Wykonawca dostarczy Interfejs komunikacyjny (dalej IK) przekazujgcy statusy spraw z systemu EZD do

systemdéw zewnetrznych musi stanowic zespét narzedzi pozwalajgcych:

1.

2.
3.
4

Systemowi EZD na przekazywanie statusow spraw

Systemom trzecim na pobieranie przekazanych statuséw spraw
Systemowi EZD na przekazywanie zawartosci rejestrow
Systemom trzecim na pobieranie przekazanych rejestrow

Pod pojeciem status sprawy nalezy rozumiec tacznie co najmniej ponizszy zestaw cech sprawy

prowadzonej w systemie EZD:

1.
2.
3.

Status systemowy sprawy, wynikajacy z jej obiegu w systemie EZD
Status szczegdlny nadany sprawie przez referenta prowadzacego sprawe
Planowana data zakonczenia sprawy
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4.
5.

Dane referenta prowadzgcego sprawe w systemie EZD
Doktadny czas ostatniej synchronizacji/pobrania danych z systemu EZD

Pod pojeciem rejestréw nalezy rozumiec tgcznie:

1.
2.
3.

© N o ok

Liste rejestrow ktore system EZD przekazuje na zewnatrz, systemom trzecim

Zawartos¢ tekstowa wybranych kolumn odrebnie dla kazdego rejestru.

Zawartos¢ binarng i tekstowa, jesli wystepuje w danych rejestrze, rozumiang jako dotgczone do
poszczegdlnych pozycji pliki zatgcznikéw

Status systemowy sprawy, wynikajacy z jej obiegu w systemie EZD

Status szczegdlny nadany sprawie przez referenta prowadzgcego sprawe

Planowana data zakonczenia sprawy

Dane referenta prowadzacego sprawe w systemie EZD

Doktadny czas ostatniej synchronizacji/pobrania danych z systemu EZD

Ze wzgleddéw bezpieczenstwa nie dopuszcza sie rozwigzan wymagajgcych nawigzywania komunikacji

przez IK do systemu EZD w celu przekazania danych. System EZD nie jest systemem dostepnym z sieci

publicznej przez co to od IK wymaga sie udostepnienia interfejséw zgodnych z wymaganiami systemu

EZD. System EZD w tego rodzaju komunikacji musi by¢ strong inicjujacg przekazywanie danych.

Szczegétowe wymagania w zakresie publikowania statuséw spraw:

1.
2.
3.

10.

11.

12.

IK musi umozliwia¢ przekazywanie dowolnej liczby statuséw spraw.
IK musi umozliwia¢ przekazywanie spraw partiami zgodnie z ustalong czestotliwoscia.
IK musi umozliwia¢ przekazywanie statuséw spraw w sposoéb rdznicowy, a wiec tylko statusy
spraw, ktére zostaty zmienione od poprzedniej synchronizacji danych.
IK musi zapamietywac i przechowywac wszystkie przekazane wczesniej statusy.
IK musi nadpisywac statusy spraw wartosciami przekazanymi w kazdej kolejnej sesji przekazywania
danych, jesli dane te zostaty zmienione.
IK musi by¢ odporny na problemy techniczne wystepujgce w trakcie przekazywania danych oraz
przewidywac przekazywanie plikéw o znacznych rozmiarach.
IK musi udostepnia¢ udokumentowane APl pozwalajgce systemom zewnetrznych na pobieranie i
udostepnianie statuséw — np. na dowolnej stronie WWW Partnera.
IK musi udostepnia¢ udokumentowany widget pozwalajgcy na osadzenie go na dowolnej stronie
zewnetrznej (np. strona WWW) gdzie wyswietlana bedzie wyszukiwarka statusow spraw
zwracajgca do widgetu dane dotyczace statusu sprawy
Udostepniona poprzez widget wyszukiwarka statuséw spraw ma pozwala¢ na wprowadzenie
identyfikatora sprawy, a w odpowiedzi przekazywac zestaw danych dotyczgcych statusu sprawy.
Dokumentacja widgetu musi pozwala¢ na poznanie sposobu osadzenia go na zewnetrznej stronie
WWW oraz ukazywac sposéb ostylowania jego zawarto$ci. Sposdb osadzania musi umozliwiac
takze zastosowanie styli strony, na ktérej jest osadzany.
IK dodatkowo musi umozliwia¢ przegladanie statuséw spraw za pomocg dedykowanej,
udostepnianej przez siebie, publicznie dostepnej strony WWW.
Strona WWW o ktérej mowa wyzej musi umozliwiaé:
a. Obstuge praktycznie dowolnej liczby systemow EZD (inne jednostki organizacyjne).
b. Agregowanie danych ze wszystkich obstugiwanych podmiotow w jednej bazie danych.
c. Wskazanie przez internaute dowolnego podmiotu.
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d. Podlinkowanie strony zawierajagcej dane wybranego podmiotu na dowolnej
zewnetrznej stronie WWW.

Szczegdtowe wymagania w zakresie publikowania danych z rejestrow:

1.

10.

11.

IK musi umozliwia¢ przekazywania zawartosci rejestréw w sposéb réznicowy, a wiec tylko dane w
rejestrze nie przekazane podczas poprzedniej sesji wymiany danych.

IK musi umozliwia¢ ponowng synchronizacjg catego rejestru w przypadku zmian w jego
konfiguracji po stronie EZD.

IK musi zapamietywac i przechowywac wszystkie przekazane wczesniej rejestry.

IK musi nadpisywac rejestry wartosciami przekazanymi w kazdej kolejnej sesji przekazywania
danych, jesli dane te zostaty zmienione.

IK musi by¢ odporny na problemy techniczne wystepujgce w trakcie przekazywania danych oraz
przewidywac przekazywanie plikéw o znacznych rozmiarach.

IK musi udostepnia¢ udokumentowane APl pozwalajgce systemom zewnetrznych na pobieranie i
udostepnianie rejestréow — np. na dowolnej stronie WWW Partnera.

IK musi udostepnia¢ udokumentowany widget pozwalajacy na osadzenie go na dowolnej stronie
zewnetrznej (np. strona WWW) gdzie wyswietlana bedzie lista rejestrow pozwalajgca na ich
przegladanie oraz przeszukiwanie zawartosci dowolnego rejestru.

Udostepniona poprzez widget wyszukiwarka rejestrow ma umozliwiaé na wprowadzenie
dowolnego ciggu znakéw przez uzytkownika. Wyszukiwanie ma by¢ petnotekstowe oraz
obejmowac swoim zakresem takze zawartos¢ plikow tekstowych dotgczonych do poszczegdlnych
pozycji w rejestrze. Wyszukiwarka ma zwracac liste pozycji w uktadzie tabelarycznym spetniajgcych
kryteria wyszukiwania oraz umozliwia¢ powrdt do przegladania catego rejestru i listy dostepnych
rejestrow.

Dokumentacja widgetu musi pozwalac¢ na poznanie sposobu osadzenia go na zewnetrznej stronie
WWW oraz ukazywac sposéb ostylowania jego zawartosci. Sposdb osadzania musi umozliwiac
takze zastosowanie styli strony, na ktorej jest osadzany.

IK dodatkowo muszg umozliwia¢ przeglagdanie rejestréw za pomocg dedykowanej, udostepnianej
przez siebie, publicznie dostepnej strony WWW.

Strona WWW o ktérej mowa wyzej musi umozliwiacé:

a. Obstuge praktycznie dowolnej liczby systemow EZD (inne jednostki organizacyjne).

b. Agregowanie danych ze wszystkich obstugiwanych podmiotéw w jednej bazie danych.

c. Wskazanie przez internaute dowolnego podmiotu.

d. Podlinkowanie strony zawierajgcej dane wybranego podmiotu na dowolnej zewnetrznej
stronie WWW.

Stronicowanie prezentacji rejestru.

O]

Pobieranie dotgczonych do pozycji rejestrow plikow zatgcznikdw.

Integracja Systemu EZD z systemem elektronicznego fakturowania PEF

1.

EZD musi by¢ zintegrowany z rzadowa platformg PEF umozliwiajgc automatyczne pobieranie
faktur oraz innych dokumentéw ustrukturyzowanych bez wzgledu na Brokera PEF obstugujgcego
Zamawiajgcego

System EZD po pobraniu dokumentu z platformy PEF nie moze jej automatycznie usuwac —
dokument musi pozostac na platformie PEF przez minimum 7 dni

40



System EZD musi umozliwia¢ mozliwos¢ dokonanie wyboru pomiedzy dwoma oficjalnymi
Brokerami: Infinite IT Solutions lub PEFexpert

System EZD nie moze wymagac od uzytkownika logowania do platformy PEF.

Pobieranie dokumentéw w platformy PEF musi przebiega¢ automatycznie tj. bez angazowania
pracownikdw Zamawiajgcego w proces importu dokumentéow

Integracja Systemu EZD z GUS

1.

System EZD musi mie¢ mozliwos¢ automatycznego pobierania danych podmiotéw gospodarczych i
instytucji publicznych z oficjalnej bazy BIR1 udostepnianej przez Gtéwny Urzad Statystyczny

Dane pobierane do systemu EZD muszg by¢ aktualne na chwile zasilania nimi systemu EZD
Pobierane dane nie mogg by¢ ograniczone terytorialnie (system musi umozliwia¢ pobieranie
danych dla catego kraju.

System EZD powinien umozliwia¢ pobieranie danych adresowych po wpisaniu poprawnego
numeru NIP instytucji lub podmiotu gospodarczego

System EZD powinien umozliwia¢ pobieranie danych adresowych po wpisaniu poprawnego
numeru REGON instytucji lub podmiotu gospodarczego

System EZD musi mie¢ mozliwo$¢ poprawnej konfiguracji i zapamietania klucza dedykowanego
Zamawiajgcemu do komunikacji z APl udostepnianym przez Gtéwny Urzad Statystyczny

System EZD nie moze wymusza¢ logowania uzytkownika Zamawiajgcego do jakiegokolwiek
systemu zewnetrznego celem pobrania danych

Uruchomienie narzedzia umozliwiajgcego tworzenie i edycje formularzy elektronicznych

1.

System musi udostepniac role administratora globalnego pozwalajgcego na zarzgdzanie globalng
konfiguracjg systemu oraz administratora podmiotu — zarzadzajgcego ustugami udostepnionymi w
postaci kart ustug przez wybrany podmiot. Musi istnie¢ takze mozliwos¢ taczenia roli
administratora globalnego i podmiotu.
System musi umozliwia¢ dodawanie tresci artykutdow prezentowanych w czesci publiczne;.
System pozwala na zarzadzanie uzytkownikami panelu administracyjnego. Kazdy uzytkownik musi
by¢ przywigzany do podmiotu. System w panelu musi prezentowaé ostatnig date zalogowania
uzytkownika i pozwalaé na przeszukiwanie uzytkownikéw.
System pozwala na zarzadzanie uprawnieniami do kazdego modutu systemu indywidualnie
uzytkownikom systemu.
System pozwala grupowac uprawnienia w dowolne zestawy i przydzielac je uzytkownikom.
System w zakresie konfiguracji musi pozwala¢ minimum na:

a. Okreslanie rodzaju wykonywanych kopii zapasowych i dni ich przechowywania.

b. Definiowanie wymagalnosci weryfikacji klientéw rejestrujgcych wtasny profil interesanta
przed aktywacjg ich konta.
Zarzadzanie trescig zgdd interesanta wyrazanych w procesie rejestrowania profilu.
Wiaczenie statystyk Google Analytics lub Universal Analytics.
Zarzadzenie zawartoscig stopki i nagtéwka strony.
Mozliwo$¢ umieszczania w stopce dowolnych tresci, linkdw i obrazkéw.
Okreslania dtugosci sesji zalogowanego uzytkownika.

> o o o

Zarzadzanie trescig zgody na umieszczania ciasteczek na komputerze lokalnym.

Zarzadzanie autoryzacjg uzytkownikow — oddzielnie dla profilu interesanta oraz
uzytkownikdw panelu administracyjnego minimum w zakresie: mozliwosci logowania za
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

pomocy certyfikatdw, minimalnej liczby znakdw hasta, minimalnej sity hasta, maksymalnej
liczby nieudanych prob logowania, liczby minut blokady konta po przekroczeniu liczby
btednie wprowadzonych haset, liczby dni co ktére system wymusza zmiane hasta, liczbe
niepowtarzalnych ostatnich haset.
j.  Zarzadzanie zawartoscig strony logowania do panelu administracyjnego.
k. Zmiane dopuszczalnej wielkosci dotgczanych plikéw jako zatgczniki do tresci.
|.  Zarzadzanie ksztattem i zawartoscig prezentowanego na froncie opisu ustugi (przy pomocy
pél opisu ustugi) oraz karty ustugi (przy pomocy pdl opisu i karty ustugi) w edytorze klasy
WYSIWYG.
System musi pozwala¢ na okreslenia zamknietego katalogu formatéw plikéw przyjmowanych jako
zatgczniki do tresci.
System musi pozwala¢ na dowolng kategoryzacje/grupowanie ustug w panelu administracyjnym
na potrzeby administratora.
System musi pozwala¢ administratorowi globalnemu na dowolne zarzadzanie klasyfikacjg ustug
udostepnianych przez wszystkie podmioty na froncie. Klasyfikacja musi by¢ zbudowana w postaci
drzewa, w ktérym na kazdym poziomie mozliwe jest przypisanie ustugi.
System musi posiadac centralny stownik opiséw ustug. Stownik ten musi pozwalaé¢ na dodawanie,
edytowanie i usuwanie wtasnych opiséw ustug jak i podglad opiséw ustug synchronizowanych z
systemem ePUAP. Karta ustugi moze by¢ powigzana z dowolnym opisem ustugi — zaréwno
wiasnym jak i synchronizowanym z ePUAP.
System musi posiada¢ wbudowany, centralny stownik dla niektérych elementéw skfadowych
opiséw ustug, w tym co najmniej dla: informacji kogo dotyczy ustug, opisu ustugi, informacji o
optatach, czasie realizacji ustugi i trybie odwotawczym. Kazda zmiana wartos$ci w stowniku skutkuje
aktualizacjg wszystkich opisdow ustug wykorzystujgcych dang pozycje stownika.
System musi pozwala¢ na tworzenie dowolnej liczby kart ustug przez administratora podmiotu i
pozwoli¢ decydowacd o synchronizacji kazdej z nich z systemem ePUAP.
System musi pozwalaé na wigzanie z karta ustugi dowolnej liczby formularzy elektronicznych
utworzonych w ramach danego podmiotu oraz dokumentami dodatkowymi i innymi ustugami.
Formularze elektroniczne moga byc¢ linkowane takze z zasobdw zewnetrznych. W ramach karty
ustugi system musi umozliwia¢ nadanie nazwy formularzowi oddzielnej od nazwy formularza w
repozytorium formularzy.
System posiada repozytorium formularzy elektronicznych zbudowanych w technologii xforms lub
rownowazne;j.
Edytor formularzy musi umozliwia¢ budowanie formularzy zgodnie z zasadg WYSIWYG (ang. What
You See Is What You Get).
Wszystkie tworzone i udostepniane w ramach kart ustug formularze muszg powstawaé na
podstawie wzorow dokumentow elektronicznych opublikowanych w Centralnym Repozytorium
Wzordéw dokumentow i generowad dokumenty elektroniczne w formacie XML zgodnym ze schema
danego wzoru.
Edytor musi udostepnia¢ funkcje weryfikacji zgodnosci zaprojektowanego formularza z
odpowiadajgcg mu schema XML ze wzoru w zakresie wymaganych elementdéw dokumentu.
Edytor musi pozwala¢ na wizualizacje dziatania formularza i testowe jego uruchamianie oraz
wypetnianie pol.
Edytor w ramach formularza musi pozwalaé na umieszczanie:
a. Dowolnego tekstu, obrazéw, linkéw i tabel oraz formatowania tresci.
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20.

21.

22.

23.

24.

25.

26.

b. P&l formularza tekstowych, tresci, rozwijanych, opcji, wyboru, daty, zatgcznika oraz ich
szerokosci i wysokosci (dla pdl ktérych to dotyczy), a takze ustawienia ich widocznosci w
formularzu.

c. Sekcji— czyli grupy dowolnych pdl oraz dowolnej tresci formularza.

Tresci pomocy do kazdego pola formularza

e. Warunkéw uzalezniajgcych wyswietlenie dowolnej czesci formularza w zaleznosci o
wypetnienia innych pdl formularza za pomocg wyrazen i funkcji xpath.

f.  Znacznika, iz dane pole jest tylko do odczytu.

g. Podl autowyliczalnych za pomocg wyrazen i funkcji xpath.

h. Walidacji poprawnosci wprowadzanych danych dla kazdego pola za pomocg wyrazen i
funkcji xpath oraz tresci komunikatow wyswietlanych w przypadku btednej walidacji.

i. Powigzania kazdego pola i sekcji z weztem schemy XML.

j.  Wstawiania pdl stownikowych, ktorych wartosci pobierane sg ze stownikéw
udostepnianych przez system ePUAP.

Edytor musi umozliwia¢ dodawania sekcji pojedynczych (wystepuje w formularzu tylko 1 raz),
warunkowych (moze wystagpic, jesli warunek na to pozwala), powtarzalnych (uzytkownik podczas
wypetniania formularza ma mozliwo$¢ zwielokrotniania czesci formularza objetego sekcjg) oraz
sekcji — zaktadek (wyswietlana jako odrebne zaktadki formularza np. dla kolejnych zatgcznikow w
formie elektronicznej).

Edytor podczas pracy musi prezentowac uzytkownikowi wymagalnos¢ elementu narzucong przez
wzOr oraz prezentowac czy zostat on juz powigzany z polem formularza.

Formularze elektroniczne muszg zapewni¢ gromadzenie i przenoszenie w dokumencie
elektronicznym, podczas wypetniania formularza wszystkich  metadanych  dokumentu
elektronicznego o ktérych mowa w Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji
z dnia 30 pazdziernika 2006r. w sprawie niezbednych elementéw struktury dokumentéw
elektronicznych (Dz. U. Nr 206 z 2006r. poz. 1517).

Edytor musi pozwalac na tworzenie wzorow dokumentéw elektronicznych w postaci pozwalajgcej
na ich opublikowanie w Centralnym Repozytorium Dokumentow.

Tworzenie wzoru musi nastepowac z wykorzystaniem edytora formularzy, ktéry w tym uktadzie
zapewni projektowanie wizualizacji dokumentu elektronicznego. Edytor musi pozwala¢ na
powigzywanie elementéw schemy wzoru z polami formularza oraz dowolne rozszerzanie
domysinej struktury wzoru dokumentu elektronicznego. System musi zapewnia¢ domysing,
wyjsciowa strukture dokumentu elektronicznego zgodng z wytycznymi MAIC w tym zakresie.
Domyslna struktura wzoru dokumentu podczas rozpoczecia pracy nad nim musi obejmowacd
wszystkie elementy w uktadzie o ktérym mowa w ,Opisie sposobu oznaczania w pismach w
postaci elektronicznej niezbednych elementdow struktury” wydanym przez Ministra Administracji i
Cyfryzacji na podstawie §12 ust. 1 pkt 3 rozporzadzenia Prezesa Rady Ministréw z dnia 14
wrzesnia 2011r. w sprawie sporzgdzania pism w postaci dokumentdéw elektronicznych, doreczania
dokumentéw elektronicznych oraz udostepniania formularzy, wzorow i kopii dokumentéw
elektronicznych (Dz.U. z 2011r., Nr. 206, poz. 1216).

Rozszerzanie domysinej schemy musi by¢ mozliwe o dodawanie:

a. P4l i atrybutéw o typach ztozonych ze schematéw podstawowych opublikowanych w
Portalu Interoperacyjnosci ePUAP.

b. Pdliatrybutéow o typach podstawowych ze schematdéw podstawowych opublikowanych w
Portalu Interoperacyjnosci ePUAP.
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27.

28.

29.

30.

31

32.

33.

34.

c. Podliatrybutéow o typach atomowych (podstawowe typy XSD).
d. Elementéw sekcji.
W tworzonej schemie dla pdl o typach podstawowych musi by¢ mozliwos¢ zdefiniowania:
a. Komentarza umieszczonego jako adnotacja w schemie
b. Minimalnej i maksymalnej liczby krotnosci, w tym nieograniczonej liczby elementow
danego typu.
c. Restrykcji dotyczgcych minimalnej i maksymalnej dtugosci, listy dopuszczalnych wartosci
oraz wyrazenia regularnego jakie musi odpowiada¢ wprowadzonej wartosci w polu.
W tworzonej schemie dla atrybutéw o typach podstawowych musi by¢ mozliwos¢ zdefiniowania:
a. Komentarza umieszczonego jako adnotacja w schemie
b. Restrykcji dotyczacych minimalnej i maksymalnej dtugosci, listy dopuszczalnych wartosci
oraz wyrazenia regularnego jakie musi odpowiada¢ wprowadzonej wartosci w polu.
System CU musi umozliwia¢ centralne i lokalne zarzadzanie katalogiem podmiotéw. Poprzez
centralne zarzgdzanie nalezy rozumie¢ takg mozliwos¢ dla administratora globalnego w stosunku
do wszystkich podmiotdw, a przez lokalne zarzadzanie nalezy rozumiec¢ takg mozliwos¢ przez
administratora podmiotu w stosunku do wtasnego podmiotu.
System musi posiada¢ wbudowany dziennik zdarzen rejestrujgcy wszystkie istotne dziatania
wykonywane przez uzytkownikdw panelu administracyjnego. Dziennik zdarzeh ma pozwalaé na
przegladanie catosci dziennika dla administratora globalnego oraz w kontekscie podmiotu dla
administratora podmiotu. Zdarzenia muszg by¢ kategoryzowane co najmniej wg modutéw aplikacji
a system musi umozliwiac¢ ich sortowanie/filtrowanie.
System musi pozwala¢ na przegladanie statystyk strony (np. Google Analytics) przez
administratora w panelu administratora oraz pobranie danych statystyk do pliku PDF i CSV.
Wbudowane statystyki muszg obejmowacé co najmniej dla kazdej ustugi oddzielnie za dowolny
okres czasu zbieranie informacji o:
a. Liczbie wywotan strony z ustuga.
b. Liczbie wypetnionych formularzy elektronicznych
c. Liczbie podpisanych dokumentéw elektronicznych w podziale na Profil Zaufany oraz
podpis kwalifikowany
d. Liczbie wystanych dokumentow.
System musi posiada¢ wbudowane moduty:
a. Ankiet dla interesantéw urzedu z mozliwoscig biezgcego przegladania wynikdw ankiet w
panelu administracyjnym.
b. Bloga dla uzytkownikdw panelu administracyjnego.
c. Forum dla uzytkownikdéw panelu administracyjnego.
Modut ankiet musi pozwalaé na definiowanie pytan, dla ktérych odpowiedZ moze stanowic:
Tekst otwarty.
Data.
Liczba.
Wskazanie pozycji na liscie jednokrotnego wyboru.

® oo T o

Wskazanie pozycji na liscie jednokrotnego wyboru z otwartg mozliwoscig wprowadzenia
tekstu.
Wskazanie pozycji na liscie jednokrotnego wyboru z komentarzami

bl

g. Wskazanie pozycji na liscie wielokrotnego wyboru.
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h. Wskazanie pozycji na liscie wielokrotnego wyboru z otwartg mozliwoscig wprowadzenia
tekstu.

i.  Wskazanie pozycji na liscie wielokrotnego wyboru z komentarzami

j. Ranking dostepnych opcji — utozenie ich w odpowiedniej kolejnosci.

k. Macierz opcji i wartosci.

35. System musi pozwala¢ na zarzadzenia pomocg przeznaczong dla klienta urzedu oraz dla
administratoréw.

36. System musi pozwala¢ administratorowi globalnemu na tworzenie szablonéw dla tresci
systemowych powiadomient dotyczacych aktywacji profilu, zmiany hasta oraz wiadomosci o
czekajgcym na odbidor dokumencie elektronicznym w przypadku doreczania go za pomoca
systemu.

37. System musi udostepnia¢ mozliwos¢ osadzenia na dowolnej zewnetrznej stronie listy ustug (z
linkami kierujgcymi do odpowiednich kart ustug) dowolnego podmiotu.

38. Lista ustug musi by¢ prezentowana w postaci widzetu, przejmujgcego w zakresie formatowania
style zdefiniowane na stronie zewnetrznej — styl widzetu nie moze by¢ narzucony przez system.

E-ustuga, ktora zostanie uruchomione w ramach zamowienia to:
Ztozenie wniosku o zwrot podatku akcyzowego zawartego w cenie oleju napedowego
wykorzystywanego do produkgji rolnej” (3PD)

Wymogi dotyczgce tworzenia formularzy

1. Formularze elektroniczne powinny by¢ tworzone z wykorzystaniem jezyka XForms oraz XPath i
utworzone w formacie obstugiwanym przez ePUAP

2. Wykonawca opracuje formularze elektroniczne (zgodnie z wtasciwymi przepisami prawa) na
podstawie przekazanych przez Zamawiajgcego kart ustug z formularzami w formacie edytowalnym
lub do wydruku np. pliki Word lub PDF.

3. Wszystkie formularze elektroniczne Wykonawca przygotuje z nalezytg starannoscig tak, aby pola
do uzupetnienia w tych formularzach zgadzaty sie z polami formularzy w formacie edytowalnym.

4. Pola wskazane przez Zamawiajgcego jako pola obowigzkowe w formularzach w formacie
edytowalnym, muszg zostac polami obowigzkowymi rdwniez w formularzach elektronicznych.

5. Uktad graficzny wszystkich formularzy powinien by¢é w miare mozliwosci jednolity spdjny i zblizony
do ukfadu przekazanego przez zamawiajgcego w plikach wzorcowych.

6. Wizualizacja formularzy elektronicznych nie musi by¢ identyczna ze wzorem w formacie
edytowalnym, ale musi zawiera¢ dane w uktadzie niepozostawiajgcym watpliwosci co do tresci i
kontekstu zapisanych informacji, w sposéb zgodny ze wzorem.

7. Przygotowujgc formularze Wykonawca musi dgzy¢ do maksymalnego wykorzystania stownikow
udostepnianych przez ePUAP.

8. W budowanych formularzach nalezy wykorzysta¢ mechanizm automatycznego pobierania danych
z profilu uzytkownika ePUAP — celem uzupetnienia danych o wnioskodawcy.

9. Formularze muszg zapewnia¢ walidacje wprowadzonych danych po stronie klienta i serwera co
najmniej zgodnie z walidacjg zawartg w schemacie dokumentu i zgodnie z uwagami
zamawiajgcego.

10. Jesli w formularzu elektronicznym wystepujg pola PESEL, REGON lub kod pocztowy, to pola te
muszg by¢ walidowane pod katem poprawnosci danych wprowadzanych przez wnioskodawce.
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11.

12.

13.

14.

15.

16.

17.

Kazdy opracowany przez Wykonawce formularz (w postaci pliku XML) musi zostaé przekazany
Zamawiajgcemu na okres 7 dni roboczych w celu dokonania sprawdzenia i wykonania testéw na
formularzu.

Po okresie testow, o ktdrych mowa w wymaganiu poprzednim, Zamawiajacy przekaze Wykonawcy
ewentualne poprawki i uwagi dotyczace poszczegdlnych formularzy, ktére Wykonawca usunie w
ciggu 7 dni.

Wykonawca przygotuje wzory dokumentéw elektronicznych zgodnie ze standardem ePUAP w
formatach XML zgodnych z formatem Centralnego Repozytorium Wzoréw Dokumentéw.
Zamawiajagcy dopuszcza mozliwos¢ wykorzystania przez Wykonawce wzordéw, ktére s3 juz
opublikowane w CRWD po akceptacji Zamawiajgcego.

Wygenerowane dla poszczegdlnych formularzy wzory dokumentéw elektronicznych, sktadajgce sie
z plikéw:

a. wyroznik (wyroznik.xml),

b. schemat (schemat.xml),

c. wizualizacja (styl.xsl).

muszg zosta¢ dostosowane do wymogdéw formatu dokumentéw publikowanych w CRWD i
spetniac zatozenia interoperacyjnosci.

W ramach projektu Wykonawca przygotuje i przekaze Zamawiajgcemu wszystkie wzory
dokumentéw elektronicznych w celu ztozenia wnioskéw o ich publikacje w CRWD (jezeli bedzie
taka koniecznosc).

Przygotowane formularze elektroniczne muszg automatycznie uzupetnia¢ wszystkie wymagane
metadane dokumentdw elektronicznych zgodnie z wytycznymi Ministerstwa Cyfryzacji o ktorych
mowa w par. 12 Rozporzadzenia Prezesa Rady Ministréow z dnia 14 wrzesnia 2011r. w sprawie
sporzgdzania i doreczania dokumentow elektronicznych oraz udostepniania formularzy, wzordw i
kopii dokumentdéw elektronicznych.

W przypadku, jezeli system teleinformatyczny ePUAP bedzie dawat mozliwos¢ publikacji formularzy

elektronicznych na etapie realizacji zamdwienia przewiduje sie dodatkowo wykonanie nastepujgcych

prac:

1.

Bazujgc na przygotowanych wzorach dokumentow elektronicznych oraz opracowanych na
platformie ePUAP formularzach elektronicznych Wykonawca przygotuje instalacje aplikacji w
Srodowisku ePUAP.

Aplikacje muszg by¢ zgodne z architekturg biznesowg ePUAP oraz architekturg systemu
informatycznego ePUAP.

Przygotowane aplikacje muszg zosta¢ zainstalowane przez Wykonawce na koncie ePUAP
Zamawiajgcego.

Zainstalowane aplikacje muszg spetnia¢ wymogi ePUAP oraz pozytywnie przechodzi¢
przeprowadzone na ePUAP walidacje zgodnosci ze wzorami dokumentéw.

Na czas realizacji projektu Zamawiajgcy zapewni Wykonawcy dostep do czesci administracyjnej
platformy ePUAP konta JST z uprawnieniami do konsoli administracyjnej Draco, SBA i ustug.

W  przypadku opdzinienia w publikacji wzoréw dokumentéw CRWD realizowane] przez
Ministerstwo Cyfryzacji (administrator ePUAP) dopuszcza sie dokonanie odbioru tej czesci
zamowienia w ramach lokalnej publikacji w CRWD z zastrzezeniem, ze Wykonawca dokona
przekonfigurowania aplikacji po pomysinej publikacji CRWD przez Ministerstwo Cyfryzacji.
Zamawiajacy przekaze Wykonawcy opisy ustug w formacie edytowalnym.
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8. Zamawiajacy dopuszcza, aby Wykonawca wykorzystat opis ustug, ktére sg umieszczone na
platformie ePUAP po akceptacji opisu ustugi przez Zamawiajgcego.

9. Zadaniem Wykonawcy jest odpowiednie powigzanie opiséw ustug zamieszczonych na ePUAP
z odpowiednimi ustugami.

10. Wykonawca przygotuje liste brakujgcych opiséw ustug na ePUAP oraz udzieli wsparcia
Zamawiajgcemu, ktéry zwrdci sie do Ministerstwa Cyfryzacji w celu akceptacji i umieszczenia ich
na platformie ePUAP.

11. Wszystkie opisy ustug zostang przyporzadkowane do jednego lub wiecej zdarzenia zyciowego
z Klasyfikacji Zdarzen, a takze do Klasyfikacji Przedmiotowej Ustug ePUAP.

12. W przypadku, jezeli system teleinformatyczny ePUAP nie bedzie dawat mozliwosci publikacji
formularzy elektronicznych na etapie realizacji zamowienia, przewiduje sie przygotowanie i
przeprowadzenie procesu instalacji formularzy elektronicznych przez Wykonawce na okreslonej
do petnienia tej funkcji ogdlnopolskiej platformie.

Dostawa i wdrozenie systemu do monitorowania sieci i uzytkownikéw

System wspierajgcy bezpieczenstwo IT w zakresie monitorowania sieci i uzytkownikow, inwentaryzacji
sprzetu i oprogramowania, zdalnej pomocy technicznej oraz ochrony danych przed wyciekiem.

Zakres monitorowania musi obejmowac w szczegdlnosci:

1. Network — monitorowanie urzadzen dziatajgcych w sieci wraz z informacjg o potencjalnych
awariach w sieci

2. Inventowy — pefna lista zainstalowanego oprogramowania, zarzadzanie licencjami, ewidenc;ji
Srodkow trwatych oraz automatyzacji inwentaryzacji komputerow

3. Users — zapobieganie problemom zwigzanym z bezpieczenstwem urzedowych danych,
monitorowanie wydajnosci pracownikow

4. HelpDesk — zarzadzanie zgtoszeniami pracownikow

5. DataGuard —zwiekszenie poziomu bezpieczenstwa w Urzedzie poprzez ochrone danych przed
wyniesieniem i zainfekowaniem sieci z pendrive’éw oraz umozliwienie definiowania polityki
bezpieczenstwa dla podtgczonych nosnikdw

6. Smarttime - identyfikowaniu aktywnosci pracownikéw i zespotow, optymalizacja efektywnosci
pracy w kluczowych obszarach.

7. Admincenter dla wszystkich powyzszych modutéw - tworzenie wtasnych dashboardéw z
kluczowymi zdarzeniami i parametrami sieci IT oraz mozliwos¢ obserwowania regularnie
odswiezanych danych na duzych ekranach telewizordow i rzutnikdw

Przeprowadzenie diagnozy cyberbezpieczenstwa

Przedmiotem zamdwienia jest przeprowadzenie diagnozy cyberbezpieczenstwa wraz z audytem
bezpieczenistwa informacji oraz wskazaniem obszaréw doskonalenia.

Przeprowadzony audyt bezpieczenstwa informacji powinien spetnia¢ wymagania wynikajgce z
rozporzadzenia KRl i by¢ przeprowadzony w oparciu o przepisy i wytyczne w zakresie ochrony danych
osobowych (RODO, UODO, EROD i inne).

Osoby przeprowadzajgce audyt muszg posiadaé stosowne certyfikaty wymagane w regulaminie
projektu ,,Cyfrowa Gmina”.
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Przeprowadzenie technicznej diagnozy cyberbezpieczenstwa JST, zgodnie z zgodnie z formularzem

stanowigcym zatgcznik nr 8 do dokumentacji konkursowej ,Cyfrowa Gmina”, obejmujgce w

szczegdlnosci:

vk N e

9.

analize dokumentacji organizacyjnej i bezpieczenstwa;

weryfikacje procesu systematycznego szacowania ryzyka;

analize procesu zarzadzania incydentami;

weryfikacje stosowanych srodkéw technicznych i organizacyjnych minimalizujgcych poziom ryzyka;
weryfikacje wdrozenia rozwigzan dla eksploatacji systemu informacyjnego pod katem
bezpieczenstwa;

analiza stosowanych rozwigzan w zakresie ciggtosci dostaw ustug;

analize funkcjonowania systemu monitorowania systemoéw informacyjnych w trybie ciggtym;
weryfikacje stosowanych srodkow tgcznosci umozliwiajgcych prawidtows i bezpieczng
komunikacje

wizje lokalne i wywiady audytowe na terenie organizacji

10. zestaw testéw penetracyjnych infrastruktury IT

11. badanie aplikacji webowych

Postanowienia koricowe

Wymogi prawne

Oferowane przez Wykonawce rozwigzania muszg by¢ na dzien odbioru zgodne z aktami prawnymi

regulujgcymi prace urzeddéw administracji publicznej oraz ustug urzedowych realizowanych drogg

elektroniczng. Oferowane rozwigzania muszg by¢ zgodne w szczegdlnosci z nastepujgcymi przepisami

(z ich pdzniejszymi zmianami):

1.

Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji i zakresu
dziatania archiwow zaktadowych (Dz.U. 2011 r. Nr 14 poz. 67).

Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (Dz.U. 2020 poz. 256).
Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz.U. 2020 poz.
164).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r. w
sprawie niezbednych elementéw struktury dokumentéw elektronicznych (Dz.U. 2006 r. Nr 206
poz. 1517).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r. w
sprawie szczegdtowego sposobu postepowania z dokumentami elektronicznymi (Dz.U. 2006 r. Nr
206 poz. 1518).

Obwieszczenie Prezesa Rady Ministrow z dnia 5 stycznia 2018 r. w sprawie ogtoszenia jednolitego
tekstu rozporzadzenia Prezesa Rady Ministrow w sprawie sporzgdzania i doreczania dokumentéw
elektronicznych oraz udostepniania formularzy, wzordéw i kopii dokumentow elektronicznych
(Dz.U. 2018 poz. 180).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 2 listopada 2006 r. w sprawie
wymagan technicznych formatéw zapisu i informatycznych nosnikdw danych, na ktérych
utrwalono materiaty archiwalne przekazywane do archiwdow panstwowych (Dz.U. 2006 r. Nr 206
poz. 1519).

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2019 poz. 1781 z pdzn.zm.).
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10.
11.

12.
13.

14.

15.

16.
17.

18.

19.

20.

21.

22.

23.
24,
25.
26.
27.

28.

29.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych).

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. 2019 poz. 742).

Ustawa z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U.2019
poz. 162).

Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. 2019 poz. 1429).
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r.w sprawie
Biuletynu Informacji Publicznej (Dz.U. 2007 r. Nr 10 poz. 68).

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r.w
sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na
rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE.

Rozporzadzenie Ministra Cyfryzacji z dnia 29 czerwca 2020 r. w sprawie profilu zaufanego i
podpisu zaufanego (Dz.U. 2020 poz. 1194).

Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U. 2020 poz. 344).
Ustawa z dnia 5 lipca 2002 r. o ochronie niektérych ustug swiadczonych drogg elektroniczng
opartych lub polegajgcych na dostepie warunkowym (Dz.U. 2015 poz. 1341).

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne (Dz.U. 2020 poz. 346).

Rozporzadzenie Rady Ministrow z dnia 6 paZdziernika 2016 r. zmieniajgce rozporzadzenie w
sprawie sposobu, zakresu i trybu udostepniania danych zgromadzonych w rejestrze publicznym
(Dz.U. 2016 poz. 1634 z pdzn. zm.).

Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U.2017,
poz. 2247).

Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych (Dz.U. 2019 poz. 848).

Rozporzadzenie Prezesa Rady Ministréow z dnia 5 pazdziernika 2016 r. zmieniajgce rozporzadzenie
w sprawie sporzgdzania i doreczania dokumentow elektronicznych oraz udostepniania formularzy,
wzordw i kopii dokumentéw elektronicznych (Dz.U. 2016 poz. 1625z pdzn. zm.).

Rozporzadzenie Ministra Finanséw z dnia 5 marca 2012 r. w sprawie wzoru i sposobu prowadzenia
metryki (Dz.U. 2012 poz. 246).

Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 6 marca 2012 r. w sprawie wzoru i
sposobu prowadzenia metryki sprawy (Dz.U. z 2012 r. poz. 250).

Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz.U. 2019 poz. 869 z pdzn. zm.).
Ustawa z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa (Dz.U. 2020 poz. 1325).

Ustawa z dnia 29 wrzesnia 1994 roku o rachunkowosci (Dz.U. 1994 nr 121 poz. 591 z pdzn. zm.).
Ustawa z dnia 10 marca 2006 r. o zwrocie podatku akcyzowego zawartego w cenie oleju
napedowego wykorzystywanego do produkcji rolnej (Dz.U. 2019 poz. 2188).

Rozporzadzenie Ministra Finanséw z dnia 30 maja 2019 r. w sprawie wzoréw informacji o
nieruchomosciach i obiektach budowlanych oraz deklaracji na podatek od nieruchomosci (Dz.U.
2019 poz. 1104).

i/lub innymi, ktére zastgpig ww. w dniu wdrozenia rozwigzania
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