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1.  OCENA ISTOTNOSCI CZYNNIKOW ZAGROZEN

1. Klauzula tajnosci przetwarzanych informacji niejawnych w Urzedzie Gminy

Lubawa

L.P. Klauzula tajnosci Tak* Nie*
1. Scisle tajne - X
2. Tajne - X
3. Poufne - X
4. Zastrzezone X -

* zaznaczy¢

L.P. Ocena istotnos$ci czynnika Przyznano*
1. Bardzo istotny (8 pkt.)
2. Istotny (4 pkt.)
3. Mato istotny ( 1 pkt.) 1

*wpisa¢ odpowiednig ilos¢ punktéw

UZASADNIENIE:

W Urzedzie przetwarzane sg tylko informacje o klauzuli ,,zastrzezone”.

2. Liczba materialéw niejawnych w Urzedzie Gminy Lubawa

L.P. Klauzula tajnosci Liczba materialow niejawnych*
1. Scisle tajne 0
2. Tajne 0
3. Poufne 0
4. Zastrzezone okoto 20 dokumentow

* stan na 08/2020

L.P.

Ocena istotnosci czynnika

Przyznano*

1.

Bardzo istotny (8 pkt.)
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2. Istotny (4 pkt.)

3. Mato istotny ( 1 pkt.) 1

*wpisa¢ odpowiednig ilo$¢ punktow

UZASADNIENIE:

Wszystkie materialy niejawne przetwarzane w Urzedzie, ktore opatrzone zostaty klauzulg
,,zastrzezone” przechowywane sg w Kancelarii Niejawnej.

3. Posta¢ informacji niejawnych

L.P. Posta¢ informacji Tak* Nie*
1. Dokumenty nieelektroniczne X
2. Dokumenty elektroniczne X
3. Nagrania dzwigku, obrazem, inne X

* zaznaczy¢ odpowiednio znakiem x

L.P. Ocena istotnosci czynnika Przyznano*
1. Bardzo istotny (8 pkt.)
2. Istotny (4 pkt.)
3. Mato istotny ( 1 pkt.) 1

*wpisa¢ odpowiednig ilos¢ punktéw

UZASADNIENIE:

Informacje niejawne (,,zastrzezone”) przetwarzane w Urzedzie s3 w postaci nieelektroniczne;j.
Przetwarzane informacje niejawne nie sg przesytane w formie e-mail ani przekazywane poza
Urzad w postaci elektronicznej, tylko drukowane i1 przesylane/przechowywane w formie
papierowej po wydrukowaniu. Wersje elektroniczne dokumentow tworzone sg w celu
mozliwosci ich odtworzenia i1 ewentualnej poprawy czy aktualizacji. Dostgp do stacji
komputerowej, na ktorej s3 przetwarzane informacje niejawne zostal ograniczony do
minimum, a dokumenty wytwarzane sg osobiscie przez uprawnionych pracownikoéw.
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4. Liczba osob majacych lub mogacych mieé¢ dostep do informacji niejawnych

L.P. Klauzula tajnosci Liczba oséb
1. Scisle tajne 0
2. Tajne 0
3. Poufne 0
4. Zastrzezone 34
L.P. Ocena istotnos$ci czynnika Przyznano*
1. Bardzo istotny (8 pkt.)
2. Istotny (4 pkt.)
3. Mato istotny ( 1 pkt.) 1

*wpisa¢ odpowiednig ilo$¢ punktow

UZASADNIENIE:

Faktyczny staly dostep do dokumentéw niejawnych o klauzuli ,,zastrzezone” maja 3 osoby.
Ponadto kadra kierownicza i wyznaczeni pracownicy w ramach aktualizacji kart realizacji
zadan operacyjnych (,,Planu operacyjnego funkcjonowania Urzedu Gminy Lubawa”).

5. Lokalizacja Urzedu Gminy Lubawa

L.P. Potozenie budynku Opis

1. Budynek wolnostojacy Fijewo 73, 14-260 Lubawa- (Kancelaria

Niejawna) budynek wolnostojacy uzytkowany

przez Urzad Gminy Lubawa, Osrodek Pomocy
Spotecznej Gminy Lubawa oraz Fili¢

Powiatowego Urzgdu Pracy w Itawie.

L.P. Ocena istotnosci czynnika Przyznano*
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1. Bardzo istotny (8 pkt.)
2. Istotny (4 pkt.)
3. Mato istotny ( 1 pkt.) 1

*wpisa¢ odpowiednig ilos¢ punktow

UZASADNIENIE:

Budynek Urzedu Gminy jest budynkiem wolnostojacym. Urzad ma podpisang umowge z firma
ochroniarska Solid Security.

6. Dostep do budynku oséb niebedacych pracownikami Urzedu Gminy Lubawa

L.P. Zagadnienie Opis
1. Goscie, interesanci Interesanci w szczegdlnosci
2. Inne osoby Osoby korzystajace z Sali sesyjnej takze

podczas sesji Rady Gminy Lubawa, osoby
zatrudnione w firmach wykonujacych prace na

rzecz Urzedu.

L.P. Ocena istotnosci czynnika Przyznano*
1. Bardzo istotny (8 pkt.)
2. Istotny (4 pkt.) 4
3. Mato istotny ( 1 pkt.)

*wpisa¢ odpowiednig ilo$¢ punktow

UZASADNIENIE:

Urzad nie posiada odrgbnej strefy obstugi interesantow, a dostgp w godzinach pracy do
poszczegbdlnych Referatow/Biur jest nieograniczony. W pomieszczeniach, w ktérych jest
wzmozony ruch obslugiwanych interesantow, czy gosci nie sg przetwarzane informacje
niejawne.
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7. Inne czynniki

L.P. Czynnik Tak* Nie*
1. Dziatanie obcych stuzb specjalnych X
(podstuch)
2. Sabotaz, zamach terrorystyczny X
3. Kradziez lub dziatalnos¢ przestgpcza X
4, Awarie 1 dziatanie sit przyrody (np. X
pozar, powo6dz)

* zaznaczy¢ odpowiednio znakiem x

L.P. Ocena istotnos$ci czynnika Przyznano*
1. Bardzo istotny (8 pkt.)
2. Istotny (4 pkt.) 4
3. Mato istotny ( 1 pkt.)

*wpisa¢ odpowiednig ilos¢ punktéw

UZASADNIENIE:

Ze wzgledu na to, ze staly dostgp do informacji niejawnych jest bardzo ograniczony, a
klauzula chronionych dokumentéw jest najnizsza, malo prawdopodobne sa czynniki tj.
dzialanie obcych stuzb specjalnych, sabotaz czy zamach terrorystyczny. Najbardziej
prawdopodobnym jest dostgp osob nieuprawnionych, kradziez oraz wystapienie katastrofy
naturalnej lub awarii wewngetrznej sieci wodnokanalizacyjnej 1 zalanie dokumentow lub
instalacji elektrycznej a co za tym idzie spalenie w wyniku powstatego pozaru.

Il. OKRESLENIE POZIOMU ZAGROZEN

POZIOM ZAGROZEN
niski sredni wysoki
7 pkt - 16 pkt 17 pkt — 32 pkt powyzej 32 pkt
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8. OKreSlenie poziomu zagrozen w Urzedzie Gminy Lubawa

L.P. Czynnik Ocena istotnoS$ci czynnika

bardzo istotny istotny mato istotny

1. | Klauzula tajnosci przetwarzanych - - 1
informacji niejawnych

2. | Liczba materiatow niejawnych - - 1
3. | Posta¢ informacji niejawnych - - 1
4. | Liczba 0s6b majacych lub mogacych - - 1
mie¢ dostgp do informacji
niejawnych
5. | Lokalizacja - - 1
6. | Dostep do budynku osob nie - 4 -
bedacych pracownikami jednostki
7. | Inne czynniki - 4 -
Suma punktéow - 8 5
Razem- wszystkie punkty 13

W wyniku przeprowadzonej analizy poszczegélnych czynnikdw ostateczny poziom zagrozen
majacych lub mogacych mie¢ wplyw na bezpieczenstwo informacji niejawnych w Urzedzie
Gminy Lubawa okreslono jako- NISKI.

9. OKreSlenie poziomu zagrozen w Urzedzie Gminy Lubawa

Punktacja zastosowanych Srodkéw bezpieczenstwa fizycznego

SRODEK BEZPIECZENSTWA | PKT

KATEGORIA K1: Szafy do przechowywania informacji niejawnych

Srodek bezpieczenstwa K1S1- Konstrukcja szafy

Liczba punktow za $rodek bezpieczenstwa 1
(K1S1=4, 3, 2 lub 1 pkt)

Srodek bezpieczenstwa K1S2- Zamek do szafy

Liczba punktoéw za srodek bezpieczenstwa 1
(K1S2=4, 3, 2 lub 1 pkt)
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Liczba punktow za kategorie K1 stanowiaca
iloczyn liczby punktow za oba powyzsze

srodki bezpieczenstwa K1= K1S1 x K152

KATEGORIA K

2: Pomieszczenia

Srodek bezpieczenstwa K251

- Konstrukcja pomieszczenia

Liczba punktow za §rodek bezpieczenstwa
(K2S1=4, 3, 2 lub 1 pkt)

1

Srodek bezpieczenstwa K2S2- Zamek do drzwi pomieszczenia

Liczba punktéw za kategorie (K3=35, 3, 2 lub

Liczba punktoéw za srodek bezpieczenstwa 1
(K2S2=4, 3, 2 lub 1 pkt)
Liczba punktéw za kategorie K1 stanowiaca 1
iloczyn liczby punktow za oba powyzsze
srodki bezpieczenstwa K2= K2S1 x K252
KATEGORIA K3: Budynki
2

1 pkt)

KATEGORIA K4:

Kontrola dostepu

Srodek bezpieczenstwa K4S

1- Systemy kontroli dostepu

Liczba punktéw za $rodek bezpieczenstwa

1

(KA4S1=4, 3, 2 lub 1 pki)

Srodek bezpieczenstwa K4S2- Kontrola oséb nieposiadajacych stalego upowaznienia do
wej$cia na obszar jednostki organizacyjnej (interesantéw)

Liczba punktéw za $rodek bezpieczenstwa
(K4S2= 3 lub 1 pkt)

0

Liczba punktow za kategorie K4 stanowiaca
iloczyn liczby punktéow za oba powyzsze

1

srodki bezpieczenstwa K1= K4S1 + K4S2

KATEGORIA KS: Personel bezpieczenstwa

oraz systemy sygnalizacji napadu i wlamania

Srodek bezpieczenstwa K5

S1- Personel bezpieczenstwa

Liczba punktéw za $rodek bezpieczenstwa
(K5S1=5, 4, 3, 2 lub 1 pkt)

0

Srodek bezpieczenstwa K5S2- Systemy sygnalizacji napadu i wlamania

Liczba punktoéw za srodek bezpieczenstwa
(K5S2=4, 3, 2 lub 1 pkt)

0

Liczba punktéw za kategorie K5 stanowiaca
iloczyn liczby punktow za oba powyzsze
srodki bezpieczenstwa K5= K5S1 + K5S2

0

Ogélna liczba punktéw stanowigca sume
punktéw za wszystkie kategorie

PUNKTY= K1+K2+K3+K4+K5

Uzyskana warto$é¢ punktacji w kategoriach K1 + K2 + K3 oraz w kategoriach K4 + K5 dla
poziomu zagrozen w stopniu niskim wyniosta 5 pkt (minimum 2 pkt), co oznacza, Zze dobrane
sq wystarczajace do osiggniecia minimalnego
awnych o najwyzszej w jednostce organizacyjnej

przez pelnomocnika S$rodki zabezpieczen

zalozonego poziomu ochrony informacji niej

klauzuli tajnosci ,,zastrzezone”.




