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AKTY PRAWNE ZWIAZANE Z OCHRONA INFORMACJI
NIEJAWNYCH

Ustawa o ochronie informacji niejawnych z dnia 5 sierpnia 2010 r. ( Dz. U. z 2019 r.
poz. 742t..)

Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie
organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania
informacji niejawnych (Dz. U. z 2011 r. nr 276 r. poz. 1631)

Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzorow
poswiadczen bezpieczenstwa ( Dz. U. z 2010 r. nr 258 poz. 1754)

Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoréw
zaswiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony informacji
niejawnych oraz sposobu rozliczania kosztow przeprowadzenia szkolenia przez
Agencje Bezpieczenstwa Wewngetrznego lub Stuzbe Kontrwywiadu Wojskowego (
Dz. U.z2010r. nr 258 poz. 1751)

Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego ( Dz. U. z 2011 r. nr
159 poz. 948)

Rozporzadzenie Prezesa Rady Ministrow z dnia 29 sierpnia 2005 r. w sprawie
wysokosci 1 trybu pobierania, przez stuzb¢ ochrony panstwa, optat za
przeprowadzenie postepowania bezpieczenstwa przemyslowego, sprawdzen oraz
postepowan sprawdzajacych ( Dz. U. 2005 r. nr 174 poz. 1447)

Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie trybu i
sposobu przyjmowania, przewozenia, wydawania i ochrony materiatow zawierajacych
informacje niejawne ( Dz. U. 2011 r. nr 271 poz. 1603)

Rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materiatdéw, umieszczania na nich klauzul tajnosci (Dz. U. 2011 r. nr 288

poz. 1692)
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1. DEFINICJE W ROZUMIENIU PLANU OCHRONY INFORMACJI
NIEJAWNYCH

Informacjom niejawnym nadaje si¢ klauzule ,,POUFNE”, jezeli ich nieuprawnione
ujawnienie spowoduje szkode dla Rzeczypospolitej Polskiej przez to, ze:

1) Utrudni prowadzenie biezacej polityki zagranicznej Rzeczypospolitej Polskie;j;

2) Utrudni realizacj¢ przedsiewzi¢¢ obronnych lub negatywnie wptynie na zdolno$é
bojowa Sit Zbrojnych Rzeczypospolitej Polskiej;

3) Zaktoci porzadek publiczny lub zagrozi bezpieczenstwu obywateli;

4) Utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrong
bezpieczenstwa lub podstawowych intereséw Rzeczypospolitej Polskiej;

5) Utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrong
porzadku publicznego, bezpieczenstwa obywateli lub $ciganie sprawcoéw przestepstw i
przestgpstw skarbowych oraz organom wymiaru sprawiedliwosci;

6) Zagrozi stabilnosci systemu finansowego Rzeczypospolitej Polskie;j;

7) Wplynie niekorzystnie na funkcjonowanie gospodarki narodowe;.

Informacjom niejawnym nadaje si¢ klauzule ,,ZASTRZEZONE?”, jezeli nie nadano im
wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw
na wykonanie przez organy wtadzy publicznej lub inne jednostki organizacyjne zadan w
zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw 1 wolnosci obywateli, wymiaru sprawiedliwosci albo intereséw
ekonomicznych Rzeczypospolitej Polskiej.

1) Rekojmia zachowania tajemnicy- zdolno$§¢ osoby di spetnienia ustawowych
wymogow dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem, stwierdzona w wyniku przeprowadzenia postgpowania sprawdzajacego;

2) Dokumentem- jest kazda utrwalona informacja niejawna;

3) Materiatem- jest dokument lub przedmiot jak tez chroniony jako informacja niejawna
przedmiot lub dowolna jego czes¢;

4) Jednostka organizacyjng- jest podmiot wymieniony w art. 1 ust. 2 ustawy o ochronie
informacji niejawnych;

5) Systemem teleinformatycznym- jest system, teleinformatyczny w rozumieniu art. 2
pkt. 3 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng (Dz. U.
2002, nr 144, poz. 1204 z p6zn. zm.);

6) Siecig teleinformatyczng- jest organizacyjne i techniczne polaczenie systemow
teleinformatycznych;

7) Akredytacja bezpieczenstwa teleinformatycznego- jest dopuszczenie systemu lub sieci
teleinformatycznej do  wytwarzania, przetwarzania, przechowywania lub
przekazywania informacji niejawnych, na zasadach okreslonych w ustawie;

8) Dokumentacjg bezpieczenstwa systemu lub sieci informatycznej- sg Szczeg6élne
Wymagania Bezpieczenstwa oraz Procedury Bezpiecznej Eksploatacji danego
systemu lub sieci teleinformatycznej, sporzadzone zgodnie z zasadami okreslonymi w
ustawie;

9) Ryzykiem- jest kombinacja prawdopodobienstwa  wystgpienia  zdarzenia
niepozadanego i jego konsekwencji;
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10) Szacowaniem ryzyka- jest cato$ciowy proces analizy i oceny ryzyka;

11) Zarzadzaniem ryzyka- sa skoordynowane dziatania w zakresie zarzadzania
bezpieczenstwem informacji, z uwzglednienie ryzyka;

12) Kancelaria niejawna- wydzielone, wyodrgbnione pomieszczenie przeznaczone do
ewidencjonowania, opracowywania, przechowywania dokumentéw niejawnych
oznaczonych klauzulg ,,poufne”;

13) Pracownik kancelarii niejawnej- osoba wyznaczona przez kierownika jednostki do
prowadzenia kancelarii niejawnej.

1. POSTANOWIENIA OGOLNE

1. Plan ochrony informacji niejawnych w Urzedzie Gminy Lubawa okresla zasady 1 tryb
postgpowania z informacjami niejawnymi oraz zapewnia jednolity sposob
postgpowania z tymi informacjami.

2. Plan ochrony informacji niejawnych opracowany zostat na podstawie art. 15 ust. 1 pkt
5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2019 r.
poz. 742 t. j.) oraz zawiera wymagane elementy, o ktorych mowa w §9 ust. 11 2
rozporzadzenia Rady Ministrow z dnia 29 maja 2012 r. w sprawie S$rodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji niejawnych
(Dz. U. 2012 poz. 683).

3. Przedmiotem ochrony w Urzg¢dzie Gminy Lubawa sg informacje niejawne oznaczone
klauzulg ,,zastrzezone”.

4. Pion ochrony informacji niejawnych tworza osoby w sktadzie:

- pelnomocnik ochrony informacji niejawnych,

- pracownik kancelarii niejawnej,

- inspektor bezpieczenstwa teleinformatycznego,
- administrator bezpieczenstwa informacji.

IV. OPIS POMIESZCZEN LUB OBSZAROW DLA INFORMACJI
NIEJAWNYCH O KLAUZULI ,,ZASTRZEZONE”, W TYM OKRESLENIE
ICH GRANIC | WPROWADZONEGO SYSTEMU KONTROLI

1. Charakterystyka obiektu.
Budynek Urzedu Gminy Lubawa, Fijewo 73, 14-260 Lubawa, w ktorym znajduje si¢
Kancelaria Niejawna jest trzykondygnacyjny, wolno stojacy, konstrukcji murowane;.
Pomieszczenia biurowe od pozostatych pomieszczen oddzielajg $cianki dziatowe.
Urzad Gminy Lubawa jest wilascicielem budynku. Pomieszczenia w obiekcie
zajmowane s3 przez Urzad Gminy Lubawa, Osrodek Pomocy Spotecznej Gminy
Lubawa i Fili¢ Powiatowego Urzedu Pracy w Itawie.

2. Pomieszczenia do przetwarzania informacji niejawnych oraz system kontroli dostepu.
Informacje niejawne o klauzuli ,zastrzezone” przetwarza si¢ w Budynku B w
pomieszczeniu numer 20A - Kancelarii Niejawnej na parterze, a przechowuje w sejfie.
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V. OCENA ZAGROZEN ZEWNETRZNYCH I WEWNETRZNYCH

1.1 OCENA ZAGROZEN ZEWNETRZNYCH
Zagrozeniami zewnetrznymi dla Urzedu Gminy Lubawa:

e mozliwo$¢ napadu przez zorganizowanie grupy przestepcze 1 terrorystyczne,
dziatajgce w sposob profesjonalny, przemyslany i zorganizowany,

e mozliwo$¢ napadu przez pojedynczych przestepcow, mozliwos¢ napadu przez
przypadkowe osoby wykorzystujace nadarzajaca si¢ okazje z powodu
nieprawidlowosci i ochronie mienia urzgdu.

1.2 SYMPTOMY MOGACE SWIADCZYC O PRZYGOTOWANIU NAPADU LUB
WLAMANIA DO BUDYNKU

e Wzmozone zainteresowanie 0sob postronnych obiektem, pomieszczeniem urzedu
objawiajace si¢ miedzy innymi: podejmowaniem prob uzyskania informacji o
danym obiekcie, pomieszczeniu od pracownikow podczas luznych rozméw po
»przypadkowym” spotkaniu,

e Nawigzaniem rozmoOw przez osoby postronne z pracownikami,

e Podszywaniem si¢ pod bylych pracownikow wurzedu 1 przejawianie
zainteresowaniem tym, co si¢ po latach zmienito,

e Interesowaniem si¢ osobami funkcyjnymi, w tym takze ich przywarami oraz
sposobem wykonywania obowigzkow stuzbowych,

e Obserwacja sposobu dziatania systemu ochronnego, sekretariatu, sprzataczki itp.,

e Rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych
urzadzen alarmowych,

e Celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, o§wietlenia itp.,

e Proby pozyskania do grup przestepczych, pracownikéw urzedu (dotyczy gléwnie
0sOb majacych problemy finansowe, towarzyskie, a takze stuzbowe)

1.3 WNIOSKI

W zwigzku z przedstawionymi kierunkami zagrozen nalezy wykonywaé nastepujace
czynnos$ci uprzedzajace ewentualne mozliwos$ci zaistnienia zagrozen:

1) Systematyczna, skrupulatng i wnikliwg kontrole systemu ochrony przez osoby
odpowiedzialne za jego organizacje,

2) Pracownicy pionu ochrony w czasie dnia pracy powinni zwraca¢ szczegdlng uwage na
mozliwos$¢ zaistnienia ewentualnych zagrozen,

3) Stosowac zasade niedopuszczenia osob niepowotanych do otwarcia sejfu,

4) Wykonywanie prac porzadkowych, remontowych itp. W strefie bezpieczenstwa
wylacznie pod nadzorem os6b odpowiedzialnych.
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2.1. OCENA ZAGROZEN WEWNETRZNYCH

e proby zaboru dokumentdéw lub mienia przez pracownikow urzedu,
e proby powielania, kserowania dokumentéw stuzbowych dla celow prywatnych,
e Dbyli pracownicy urzedu zwolnieni dyscyplinarnie,

e rozpoznanie organizacji pracy Urzgedu Gminy celem tatwiejszej pracy grup

przestepczych na terenie urzedu,

e proby wgladu w dokumenty niejawne przez osoby nieuprawnione,

2.2. WNIOSKI

W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywaé nastgpujace

czynnosci poprzedzajace ewentualne mozliwosci zaistnienia zagrozen:

1)
2)

3)

4)

VI.

Zwracanie szczegolnej uwagi na osoby, ktore moga by¢ zainteresowane zaborem
dokumentu,

Prowadzenie szczegdlnego nadzoru nad probami kserowania, kopiowania bez zgody
przetozonego,

Uwrazliwianie pracownikéw w trakcie prowadzonych szkolen na mozliwo$¢ prob
kontaktu grup przestepczych z pracownikami, ktdrzy maja dostep do dokumentow
szczegolnie waznych,

Zastosowanie zasady, ze do informacji niejawnych moga mie¢ dostgp tylko
pracownicy posiadajacy poswiadczenie bezpieczenstwa lub wiasciwe upowaznienie
jednorazowe wydane przez kierownika jednostki.

PRZEDMIOT OCHRONY

1. Informacje niejawne oznaczone klauzula:

VII.

» ,zastrzezone”,
» pomieszczenia w ktorych sg przechowywane i opracowywane materiaty niejawne

EWIDENCJA INFORMACJI NIEJAWNYCH

Dokumenty niejawne o klauzuli ,,zastrzezone” moga by¢ ewidencjonowane na
zasadach okreslonych przez kierownika jednostki, opisanych w Planie Ochrony

Informacji Niejawnych,

Dokumenty niejawne wptywajace do Urzedu ewidencjonuje si¢ w dzienniku
ewidencyjnym
Dokumenty niejawne wytworzone — wychodzace z Urzgdu rejestruje si¢ w dzienniku

ewidencyjnym,
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10.

11.

12.

13.

14.

Kazdy dokument niejawny przychodzacy lub wychodzacy z Urzedu ewidencjonuje sie
w odrgbnej pozycji dziennika ewidencyjnego,

Numer ewidencyjny kazdego dokumentu niejawnego stanowiacego o klauzuli ,,
zastrzezone” powinien by ¢ poprzedzony skrétem literowym ,,Z”,

Ewidencjonowaniu podlegaja wszystkie dokumenty niejawne oznaczone klauzulg
,,zastrzezone”

Sposob wlasciwego opisania dokumentu niejawnego =zostal przedstawiony w
zatgczniku do Planu Ochrony Informacji Niejawnych,

Prowadzi si¢ rownie Rejestr Dziennikow stuzacy do ewidencjonowania ksigzek i
dziennikoéw ewidencyjnych, rejestrow.

Pracownik kancelarii niejawnej przyjmuje przesylki za pokwitowaniem

i odciska na nich piecze¢ oraz dat¢ wptywu do jednostki organizacyjne;.

Przyjmujac przesytke, sprawdza si¢:
1) prawidtowo$¢ adresu;
2) cato$¢ opakowania;
3) zgodnos¢ odcisku pieczeci na opakowaniu z nazwa jednostki organizacyjnej
nadawcy;
W przypadku stwierdzenia uszkodzenia przesytki lub sladow jej otwierania osoba
kwitujaca odbioér przesyiki sporzadza, wraz z doreczajacym, protokét uszkodzenia.
Jeden egzemplarz protokotu przekazuje si¢ nadawcy, drugi - pelnomocnikowi ochrony
w jednostce organizacyjnej odbiorcy, a w przypadku gdy w obiegu przesylek
posredniczyt przewoznik - kolejny egzemplarz protokotu przekazuje si¢ tak e jemu.
Pracownik kancelarii niejawnej :
1) sprawdza, czy zawartos¢ przesytki odpowiada wyszczegdlnionym na niej
numerom ewidencyjnym;
2) ustala, czy liczba zalacznikow i stron jest zgodna z liczb g 0Oznaczona na
poszczeg6lnych dokumentach.
W przypadku stwierdzenia nieprawidtowosci w wyniku czynnosci, o ktorych mowa w
pk.12, pracownik kancelarii niejawnej sporzadza w dwoch egzemplarzach protokét z
otwarcia przesytki zawierajacy opis nieprawidtowosci, jeden egzemplarz przekazujac
do kancelarii nadawcy.
Pracownik kancelarii niejawnej odnotowuje fakt sporzadzenia protokotu, o ktorym
mowa w pkt. 11 i 13, w odpowiednim dzienniku lub rejestrze w rubryce "Informacje

uzupehniajgce/Uwagi”.
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VIll. ZABEZPIECZENIE INFORMACJI NIEJAWNYCH

W systemie teleinformatycznym w ramach identyfikacji ryzyka wdrozono ponizsze
zabezpieczenia. Zabezpieczenie jest to srodek o charakterze fizycznym, technicznym lub
organizacyjnym zmniejszajace ryzyko. Poprzez wdrozenie ponizszego zbioru zabezpieczen
zapewniono bezpieczenstwo informacji niejawnych przetwarzanych w  systemie
teleinformatycznym. Wykaz zabezpieczen wdrozonych w systemie teleinformatycznym BSK
przedstawiono ponize;.

1) Budynek ,,B” Urzedu Gminy Lubawa zostal zabezpieczony Systemem Sygnalizacji
Wilamania i Napadu (SSWiN).

2) Za rozbrajanie/uzbrajanie systemu alarmowego odpowiadajg uprawnieni pracownicy
Urzedu wyznaczeni pisemnie przez kierownika jednostki organizacyjnej. Kazda osoba
uprawniona do rozbrajania/uzbrajania systemu alarmowego posiada indywidualny
kod.

3) Stan systemu, w tym generowane ostrzezenia 1 alarmy, jest catodobowo
monitorowany przez koncesjonowang firme¢ ochrony ,,Solid Security”.

4) Po otrzymaniu sygnalu alarmowego z chronionego obiektu firma ochrony ,,Solid
Security”, w pierwszej kolejnosci zawiadamia telefonicznie upowaznionego przez
kierownika jednostki organizacyjnej pracownika Urzgdu. Zawiadomiony pracownik
potwierdza konieczno$¢ przyjazdu grupy patrolowo-interwencyjnej.

5) W przypadku wiamania lub proby wiamania w pomieszczeniu nr 20A (lokalizacja
BSK) zawiadamiany jest telefonicznie: pelnomocnik ochrony, a w nastepnej
kolejnosci pracownik Kancelarii Niejawnej. Zawiadomiona osoba ma obwigzek
przyjazdu na miejsce i sprawdzenia stanu ochrony informacji niejawnych.

6) Drzwi do pokoju 20A sa to drzwi aluminiowe. Okno zabezpieczone jest roleta
antywlamaniowg, zasloni¢ta na state.

7) Stanowisko systemu BSK zostato tak zlokalizowane, Ze po wejsciu do pokoju nr 20A
niemozliwy jest bezposredni wglad w monitor stanowiska BSK.

8) W pokoju nr 20A znajduje si¢ szafa metalowa, w ktorej przechowywane jest
stanowisko BSK. Szafa metalowa (sejf), w ktorej przechowywane jest stanowisko
BSK (laptop) to szafa metalowa wzmocniona klasy -B-. Nr swiadectwa kwalifikacji
1402000, producentem szafy jest Tech Mark, nazwa szafy: 1D1PKSNB, nr fabr.:
0230501, data produkcji: 29.05.2001 r.

9) Pokdj nr 20A (lokalizacja BSK) po zakonczeniu pracy sprawdza si¢ w celu
upewnienia, ze informacje niejawne zostaty wlasciwie zabezpieczone.

10) Pracownik Kancelarii Niejawnej identyfikuje wszystkie osoby wchodzace do pokoju
nr 20A 1 sprawuje nadzor w zakresie uprawnionego wejscia do pomieszczenia.

11) Prawo wejscia do pokoju nr 20A posiadaja wylacznie uprawnione osoby na podstawie
listy os6b uprawnionych, zatwierdzonej przez pelnomocnika ds. ochrony informacji
niejawnych. Wszystkie inne osoby s3a nieuprawnione do samodzielnego przebywania
w pokoju nr 20A 1 moga wejs¢ do pokoju nr 20A wylgcznie za zgoda osoby
uprawnionej i pod jej nadzorem.
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12) Prowadzona jest papierowa ewidencja wejSé/wyj$¢ dla  wszystkich 0sob
wchodzacych/wychodzacych do/z do pokoju nr 20A. Osoba wchodzaca do pokoju
wpisuje si¢ w ewidencji wejs¢/wyjsc.

13) System kontroli dostgpu do pokoju nr 20A oparty jest na zamknigtych na klucz
drzwiach wraz z ewidencja wydanych kluczy, na ewidencji papierowej wejs¢/wyjsé
dla wszystkich oso6b wchodzacych, na elektronicznej ewidencji uzbrojenia/rozbrojenia
systemu alarmowego, na identyfikacji przez pracownika Kancelarii Niejawnej w
zakresie uprawnionego wejscia do pokoju nr 20A oraz na okresowej i losowej kontroli
pelnomocnika ochrony w zakresie uprawnionego wejscia do pokoju nr 20A.

14) Prowadzona jest papierowa ewidencja wydanych kluczy uzytkowych i zapasowych do
drzwi wejsciowych do pokoju nr 20A i szafy metalowej w pokoju nr 20A, w ktorej
przechowywane jest stanowisko BSK.

15) Klucze uzytkowe i zapasowe do pokoju nr 20A wydawane sa tylko uprawnionym
osobom na podstawie listy 0osob uprawnionych. Uprawnienia do pobierania kluczy
nadaje pelnomocnik ochrony, ktéry decyduje o dodaniu/wykres§leniu z listy osob
uprawnionych do pobierania kluczy uzytkowych i zapasowych.

16) Prawo pobrania kluczy uzytkowych i zapasowych do szafy metalowej, w ktorej
przechowywane jest stanowisko BSK w pokoju nr 20A posiada wytacznie pracownik
Kancelarii Niejawnej oraz pelnomocnik ochrony.

17) Prowadzona jest regularna konserwacja i1 inwentaryzacja sprzg¢tu. Konserwacja
prowadzona jest zgodnie z zaleceniami producenta. Prowadzony jest rejestr sprzetu
teleinformatycznego. Sprzet jest monitorowany pod wzgledem sprawnosci 1 na
biezaco naprawiany.

18) W celu zminimalizowania tego zjawiska system BSK posiada wbudowang bateri¢ w
komputer (laptop), ktéra pozwala zabezpieczy¢ prace komputera do 60 minut od
wylaczenia zasilania.

19) Przeprowadzane sa cyklicznie szkolenia z bezpieczenstwa. Tematyka szkolen
obejmuje: zasady bezpiecznej pracy z elektronicznymi no$nikami danych, zagrozenia
dla systemu teleinformatycznego, fizyczne zabezpieczenie komputera, ochrona
antywirusowa, prawne aspekty ochrony informacji niejawnych, zagadnienia ochrony
fizycznej.

20) System operacyjny i uzytkowane aplikacji zostaly skonfigurowane w sposob
umozliwiajacy prowadzenie elektronicznej ewidencji zdarzen.

21) W systemie wdrozono procedure¢ zarzadzania zmianami i aktualizacjami systemu
teleinformatycznego. W przypadkow wystgpienia bledow konfiguracyjnych Ilub
oprogramowania wdrazane s3 na biezgco poprawki. Zainstalowane sg najnowsze
aktualizacje systemu operacyjnego i uzytkowanego oprogramowania dystrybuowane
przez producentdw oprogramowania.

22) System teleinformatyczny objety jest procesem zarzadzania ryzykiem dla
bezpieczenstwa informacji niejawnych przetwarzanych w systemie. Proces
zarzadzania ryzykiem obejmuje procesy: szacowanie ryzyka dla bezpieczenstwa
informacji niejawnych; postgpowanie z ryzykiem; akceptacje ryzyka; przeglad,
monitorowanie i informowanie o ryzyku.
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23) Wdrozono w systemie teleinformatycznym oprogramowanie antywirusowe.
Prowadzona jest regularna aktualizacja definicji wirusow.

24) Ustawiono w systemie teleinformatycznym prawa dostep, ktore okreslaja czy dany
uzytkownik ma dostep do okreslonego obiektu i co moze z nim zrobic.

25) W systemie teleinformatycznym wlaczono tylko niezbgdne funkcjonalnosci,
niezbedne do prawidlowej realizacji zadan. Wytaczono zbedne protokoty i ustugi.

26) Prowadzone sg regularne testy bezpieczenstwa systemu teleinformatycznego
sprawdzajace wdrozone zabezpieczenia, konfiguracje systemu teleinformatycznego,
podatnosci sytemu.

27) Wdrozono  identyfikacje i  uwierzytelnienie  uzytkownika w  systemie
teleinformatycznym. Uwierzytelnienie uzytkownika w systemie polega na podaniu
indywidualnej nazwy konta (loginu) i hasta dost¢pu. Obowigzuje bezwzgledny zakaz
zapisywania przez uzytkownikow systemu indywidualnych haset dostepu.

28) W systemie teleinformatycznym wdrozono procedury zarzadzania incydentami
bezpieczenstwa. W przypadku wystapienia incydentu nastgpuje odpowiednio szybka
reakcja na incydent. Incydenty sa ewidencjonowane, po kazdym powaznym
incydencie nast¢gpuje szacowanie ryzyka 1 wdrazane sa S$rodki ochrony
przeciwdziatajace przysztym incydentom.

29) Wykonywany jest okresowo audyt bezpieczenstwa, podczas audytu administrator
systemu wspolnie z inspektorem bezpieczenstwa teleinformatycznego sprawdzajg stan
zabezpieczen, poprawnos$¢ wykonywania procedur.

30) Inspektor bezpieczenstwa teleinformatycznego na biezagco prowadzi kontrole
zgodno$ci  funkcjonowania  systemu teleinformatycznego ze szczegdlnymi
wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej eksploatacji.

31) Sprzgt teleinformatyczny zostat oplombowany przez inspektor bezpieczenstwa
teleinformatycznego. Plomby sa ewidencjonowane, stan plomb jest kontrolowany
okresowo przez inspektora bezpieczenstwa teleinformatycznego. Nie istnieje
mozliwos¢ bezsladowego otwarcia obudowy urzadzenia.

32) Wprowadzono wymog stosowania ztozonych haset przez uzytkownikoéw i
administratorow. Hasta nie moga zawiera¢ znaczacej cze$ci nazwy konta uzytkownika
ani petnej nazwy uzytkownika; Musza mie¢ dtugos$¢ przynajmniej 12 znakow; Musza
zawiera¢ znaki nalezace do trzech z nastepujacych czterech kategorii: Wielkie litery
od A do Z; Male litery od a do z; 10 cyfr podstawowych (od 0 do 9); Znaki
niealfabetyczne (na przyktad: !, $, #, %).

33) W przypadku pozostawienia komputera przez zalogowanego uzytkownika przez
okreslony czas (tzw. czas bezczynnosci), nastgpi blokada sesji (konta) uzytkownika.
W celu kontynuowania pracy uzytkownik musi odblokowa¢ sesj¢ (konto) swoim
hastem.

34)Login i hasto Administratora systemu stuzgce do uwierzytelniania w systemie
operacyjnym oraz systemie BIOS/UEFI zdeponowano w zapieczetowanych kopertach
w szafie metalowej zamykanej na klucz w pokoju nr 20A (Kancelaria Niejawna).

35)Dysk twardy, na ktorym przechowywane sa informacje niejawne zostat
zarejestrowany jako materiat niejawny i prawidlowo oznaczony klauzulg tajnosci
»Zastrzezone” 1 sygnaturg literowo-cyfrowa.
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36) Wszyscy uzytkownicy i administratorzy pracuja na wiasnych kontach w systemie
operacyjnym. Konta uzytkownikodw posiadajg ograniczone uprawnienia, wylaczono
zbedne funkcjonalnosci dla tych kont.

37) Komputer zostal ustawiony w taki sposob, aby nie bylo mozliwosci podgladu przez
osoby nieuprawnione.

38) Przeprowadzono konfiguracje BIOS/UEFI: zabezpieczono hastem; wytgczono zbedne
ushugi, porty, protokoty; ustawiono sekwencje uruchamiania wytacznie z dysku
twardego.

IX.  DOSTEP DO INFORMACJI NIEJAWNYCH

1. Informacje niejawne oznaczone klauzulg ,,poufne” lub ,zastrzezone” moga by¢
udostgpniane wytacznie osobie uprawnionej do dostgpu do informacji niejawnych o
okreslonej klauzuli niejawnosci.

2. Uzyskanie uprawnien do dostgpu do informacji niejawnych o klauzuli ,,poufne” moze
nastapic:

» po uzyskaniu przez pracownika poswiadczenia bezpieczenstwa po
przeprowadzonym przez Pelnomocnika ochrony zwyklym postgpowaniu
sprawdzajacym,

» po przeszkoleniu danej osoby w zakresie ochrony informacji niejawnych i
uzyskaniu odpowiedniego zaswiadczenia o przeszkoleniu.

3. Uzyskanie uprawnien dostgpu do informacji niejawnych o klauzuli ,,zastrzezone”
moze nastapic:

» po uzyskaniu przez pracownika upowaznienia dostgpu do informacji
niejawnych oznaczonych klauzulg ,,zastrzezone” wydanego przez kierownika
jednostki,

» po przeszkoleniu danej osoby w zakresie przepisow ustawy o ochronie
informacji niejawnych i uzyskaniu odpowiedniego zaswiadczenia.

4. Zwykle postepowanie sprawdzajace wobec pracownikow jednostki w zwigzku z
dostepem do informacji niejawnych oznaczonych klauzulg ,,poufne” na pisemne
polecenie kierownika jednostki przeprowadza Pelnomocnik ds. Ochrony Informacji
Niejawnych.

5. Osoba podlegajaca procedurze postepowania sprawdzajacego zobowigzana jest do:
wypetnienia okreslonej przepisami ustawy ankiety bezpieczenstwa osobowego,
wypelnienia ankiety w sposob doktadny i zgodny z prawda.

6. Odmowa poddania si¢ postepowaniu sprawdzajacemu ze strony osoby, ktora jest lub
bedzie zatrudniona na stanowisku zwigzanym z dostepem do informacji niejawnych o
klauzuli ,,poufne”, a w zwiagzku z tym nie uzyskanie poswiadczenia bezpieczenstwa
warunkujacego dostep do informacji oznaczonych klauzulg ,poufne” moze
skutkowac:

e przeniesieniem danej osoby na stanowisko nie zwigzane z informacjami
niejawnymi o klauzuli ,,poufne”,

e rozwigzaniem umowy o prace w przypadku niemoznosci zmiany stanowiska,

e niemoznoscig zatrudnienia na danym stanowisku, w przypadku ubiegania si¢
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zatrudnienie w Urzedzie.
X. KANCELARIA NIEJAWNA

System teleinformatyczny BSK zlokalizowany jest w pokoju nr 20A (Kancelaria Niejawna)
na parterze w budynku ,,B” Urzedu Gminy Lubawa, Fijewo 73, 14-260 Lubawa. Szczegdtowa
lokalizacja systemu BSK zostata przedstawiona na rysunkach nr 31 5.

Do pokoju nr 20A prowadzi jedno wejscie z korytarza. Drzwi do pokoju 20A sg to drzwi
aluminiowe. Okno zabezpieczone jest roletg antywlamaniows, zastonig¢ta na state. Pokoj nr
20A sasiaduje bezposrednio z korytarzem, toaleta oraz pom. biurowym Os$rodka Pomocy
Spotecznej. Pokdj nr 20A stanowi Kancelari¢ Niejawna.

Stanowisko systemu BSK zostato tak zlokalizowane, ze po wejsciu do pokoju nr 20A
niemozliwy jest bezposredni wglad w monitor stanowiska BSK.

W pokoju nr 20A znajduje si¢ szafa metalowa, w ktorej przechowywane jest stanowisko
BSK. Szafa metalowa (sejf), w ktorej przechowywane jest stanowisko BSK (laptop) to szafa
metalowa wzmocniona klasy -B-. Nr swiadectwa kwalifikacji 1402000, producentem szafy
jest Tech Mark, nazwa szafy: 1D1PKSNB, nr fabr.: 0230501, data produkcji: 29.05.2001 r.

Pokdj nr 20A (lokalizacja BSK) po zakonczeniu pracy sprawdza si¢ w celu upewnienia, ze
informacje niejawne zostaly wtasciwie zabezpieczone.

Pracownik Kancelarii Niejawnej identytikuje wszystkie osoby wchodzace do pokoju nr 20A 1
sprawuje nadzor w zakresie uprawnionego wejscia do pomieszczenia.

Prawo wejscia do pokoju nr 20A posiadaja wylacznie uprawnione osoby na podstawie listy
0sOb uprawnionych, zatwierdzonej przez petnomocnika ds. ochrony informacji niejawnych.
Wszystkie inne osoby sa nieuprawnione do samodzielnego przebywania w pokoju nr 20A 1
moga wej$¢ do pokoju nr 20A wylacznie za zgoda osoby uprawnionej i pod jej nadzorem.

Pomieszczenie nr 20A zabezpieczone jest czujka ruchu systemu alarmowego. Szczegdlowy
opis systemu alarmowego przedstawiono w rozdziale V.1 ,,Bezpieczenstwo fizyczne — Opis
lokalizacji systemu”.

Prowadzona jest papierowa ewidencja  wejSé/wyjs¢  dla  wszystkich  o0séb
wchodzacych/wychodzacych do/z do pokoju nr 20A. Osoba wchodzaca/wychodzacych do/z
pokoju wpisuje si¢ w ewidencji wejs¢/wyjs¢. Ewidencje wejs¢/wyjs¢ prowadzi pracownik
Kancelarii Niejawnej. Nadzor nad prawidtowos$cia wpisow w ewidencji wejs¢/wyjs¢ sprawuje
pelnomocnik do spraw ochrony informacji niejawnych oraz inspektor bezpieczenstwa
teleinformatycznego. Ewidencja prowadzona jest w formie papierowego rejestru, ktory
zawiera: imi¢ 1 nazwisko osoby wchodzacej, datg, godzing wejscia 1 wyjscia, powod wejscia,
uwagi oraz podpis osoby wchodzace;.

System kontroli dostepu do pokoju nr 20A oparty jest na zamknigtych na klucz drzwiach wraz
z ewidencja wydanych kluczy, na ewidencji papierowe] wejs¢/wyjs¢ dla wszystkich osob
wchodzacych, na elektronicznej ewidencji uzbrojenia/rozbrojenia systemu alarmowego, na
identyfikacji przez pracownika Kancelarii Niejawnej w zakresie uprawnionego wejscia do
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pokoju nr 20A oraz na okresowej i losowej kontroli pelnomocnika ochrony w zakresie
uprawnionego wejscia do pokoju nr 20A.

Prowadzona jest papierowa ewidencja wydanych kluczy uzytkowych i zapasowych do drzwi
wejsciowych do pokoju nr 20A 1 szafy metalowej w pokoju nr 20A, w ktorej przechowywane
jest stanowisko BSK. Klucze uzytkowe przechowywane sg w plombowanych woreczkach
(kazdy zestaw w oddzielnym woreczku) w metalowej kasetce zamykanej na klucz w pokoju
nr 2A w piwnicy budynku ,,B” (miejsce pracy pelnomocnika ochrony). Klucz do kasetki z
kluczami uzytkowymi jest pod staltym nadzorem pelnomocnika ochrony. Petnomocnik
ochrony wydaje klucze uzytkowe i prowadzi ewidencje¢ wydanych kluczy uzytkowych.
Klucze zapasowe przechowywane sa w plombowanych woreczkach (kazdy zestaw w
oddzielnym woreczku) w metalowej kasetce zamykanej na klucz w pokoju nr 4 w budynku
,»A” na parterze (miejsce pracy Sekretarza Gminy). Klucz do kasetki z kluczami zapasowymi
jest pod stalym nadzorem Sekretarza Gminy. Sekretarz Gminy wydaje klucze zapasowe 1
prowadzi ewidencje¢ wydanych kluczy zapasowych. Klucze uzytkowe i zapasowe do pokoju
nr 20A wydawane sg tylko uprawnionym osobom na podstawie listy oséb uprawnionych.
Uprawnienia do pobierania kluczy nadaje pelnomocnik ochrony, ktoéry decyduje o
dodaniu/wykresleniu z listy osob uprawnionych do pobierania kluczy uzytkowych i
zapasowych. Prawo pobrania kluczy uzytkowych i zapasowych do szafy metalowej, w ktorej
przechowywane jest stanowisko BSK w pokoju nr 20A posiada wyltacznie pracownik
Kancelarii Niejawnej oraz pelnomocnik ochrony. Kazda osoba pobierajaca klucz, wpisuje sie
do ewidencji pobran kluczy, ktora zawiera liczbe porzadkowa, date i godzine pobrania klucza,
nr klucza, date 1 godzine zdania klucza, imi¢ i nazwisko osoby pobierajacej/zdajacej, podpis,
uwagi. Klucze zapasowe wydawane sg tylko w wyjatkowych sytuacjach, m.in. zgubienie
klucza uzytkowego, uszkodzenie klucza uzytkowego. Klucze zapasowe ma prawo pobrac
rowniez uprawniony cztonek komisji, na pisemne polecenie kierownika jednostki
organizacyjnej, w celu komisyjnego otwarcia pomieszczenia nr 20A. Kontrole w zakresie
poprawnosci wpisow w ksigzce ewidencji kluczy prowadzi petnomocnik do spraw ochrony
informacji niejawnych oraz inspektor bezpieczenstwa teleinformatycznego. Pomieszczenie nr
20A nie pozostaje nigdy bez nadzoru osoby uprawnionej, w przypadku opuszczenia
pomieszczenia przez osobg uprawniong, zamykane jest na klucz. Zabronione jest dorabianie
kluczy do pomieszczenia nr 20A bez pisemnej zgody kierownika jednostki organizacyjnej.
Zabronione jest pozostawianie kluczy do pomieszczenia nr 20A bez dozoru.

XI.  ZAKRES UDOSTEPNIANIA INFORMACJI NIEJAWNYCH

1. Udostepnianie pracownikowi informacji niejawnych oznaczonych klauzula ,,poufne”
uwarunkowane jest posiadaniem wiasciwego i waznego poswiadczenia osobowego .

2. Udostepnianie informacji niejawnych oznaczonych klauzulg ,,zastrzezone” okreslonej
osobie moze nastgpi¢ w oparciu 0 wazne Poswiadczenie Bezpieczenstwa lub
pisemne upowaznienie kierownika jednostki - wzor upowaznienia stanowi zatacznik
do Planu Ochrony Informacji Niejawnych.
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XIll.  WYKONYWANIE DOKUMENTOW NIEJAWNYCH Z
WYKORZYSTANIEM SPRZETU KOMPUTEROWEGO

1. Bezpieczenstwo teleinformatyczne zapewnia sig, chronigc informacje przetwarzane w
systemach i sieciach teleinformatycznych przed utratg wtasciwosci gwarantujacych to
bezpieczenstwo, w szczegdlnosci przed utratag poufnosci, dostepnosci i integralnosci.

2. Bezpieczenstwo teleinformatyczne zapewnia si¢ przed rozpoczeciem oraz w trakcie
przetwarzania informacji niejawnych w systemie lub sieci teleinformatycznej.

3. Za wilasciwa organizacje bezpieczenstwa teleinformatycznego odpowiada kierownik
jednostki organizacyjnej, ktory w szczegdlnosci:

e zapewnia opracowanie dokumentacji bezpieczenstwa teleinformatycznego;

e realizuje ochrone fizyczna, elektromagnetyczng systemu lub sieci.

e zapewnia niezawodnos¢ transmisji oraz kontrole dostepu do urzadzen systemu
lub sieci teleinformatycznej;

e dokonuje analizy stanu bezpieczenstwa teleinformatycznego oraz zapewnia
usunigcie stwierdzonych nieprawidtowosci;

e zapewnia przeszkolenie z zakresu bezpieczenstwa teleinformatycznego dla
0s6b uprawnionych do pracy w systemie lub sieci teleinformatycznej;

e zawiadamia wlasciwg stuzbe ochrony panstwa o zaistnialym incydencie
bezpieczenstwa teleinformatycznego dotyczacym informacji niejawnych
oznaczonych co najmniej klauzulg ,,poufne”.

4. Ochrona fizyczna systemu lub sieci teleinformatycznej polega na:

- umieszczeniu urzadzen systemu lub sieci teleinformatycznej w strefie ochronnej,

zwanej rownie ,,strefg kontrolowanego dostepu” w zaleznosci od:

a) klauzuli tajnosci,

b) ilosci,

c) zagrozen dla poufnosci, integralnosci lub dostepnosci- informaciji
niejawnych

- zastosowaniu §rodkow zapewniajacych ochrong fizyczng, w szczegdlnosci przed:

a) nieuprawnionym dostepem,
b) podgladem,
C) podstuchem.
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5. Ochrona elektromagnetyczna systemu lub sieci teleinformatycznej polega na
niedopuszczeniu do utraty poufnosci 1 dostepnosci informacji niejawnych
przetwarzanych w urzadzeniach teleinformatycznych.

e Utrata poufnosci nastepuje w szczegolnosci na skutek wykorzystania
elektromagnetycznej ~ emisji ujawniajacej pochodzacej z tych urzadzen.

e Utrata dostepnosci nastepuje w szczegoélnosci na skutek zaktocania pracy
urzadzen teleinformatycznych za pomocg impulsow elektromagnetycznych o
duzej mocy.

6. Ochrong elektromagnetyczng systemu lub sieci teleinformatycznej zapewnia si¢ w
szczegolnosci przez umieszczenie urzadzen teleinformatycznych, potaczen i linii w
strefach kontrolowanego dostepu spetniajacych wymagania w zakresie thumiennoSci
elektromagnetycznej odpowiednio do wynikow szacowania ryzyka dla informacji
niejawnych, lub zastosowanie odpowiednich urzadzen teleinformatycznych, potaczen i
linii 0 obnizonym poziomie emisji lub ich ekranowanie z jednoczesnym filtrowaniem
zewnetrznych linii zasilajacych i sygnatowych.

7. W celu zapewnienia kontroli dostepu do systemu lub sieci teleinformatycznej
1) kierownik jednostki organizacyjnej lub osoba przez niego upowazniona
ustala warunki i sposob przydzielania uprawnie n osobom uprawnionym do pracy w
systemie lub sieci teleinformatycznej;

2) administrator systemow okre§la warunki oraz sposob przydzielania tym
osobom kont oraz mechanizméw kontroli dostgpu, a tak e zapewnia ich wihasciwe
wykorzystanie.

8. System lub sie¢ teleinformatyczng wyposaza si¢ w mechanizmy kontroli dostepu
odpowiednie do klauzuli tajnosci informacji niejawnych w nich przetwarzanych.

9. Systemy i sieci teleinformatyczne, w ktorych maj g by¢ wytwarzane, przetwarzane,
przechowywane lub przekazywane informacje niejawne, podlegaja akredytacji
bezpieczenstwa teleinformatycznego przez stuzby ochrony panstwa.

10. Akredytacji udziela si¢ na czas okreslony , nie dluzszy ni 5 lat.

11. Akredytacja, o ktérej mowa nastgpuje na podstawie dokumentéw szczegdlnych
wymagan bezpieczenstwa i procedur bezpiecznej eksploatacji.

12. ABW udziela akredytacji bezpieczenstwa teleinformatycznego dla systemu
teleinformatycznego przeznaczonego do przetwarzania informacji niejawnych o

klauzuli ,,poufne” lub wyzszej.
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13. ABW udziela albo odmawia udzielenia akredytacji, o ktérej mowa w pkt.12 , w
terminie 6 miesigcy od otrzymania kompletnej dokumentacji bezpieczenstwa systemu
teleinformatycznego. W uzasadnionych przypadkach, w szczegolnosci wynikajacych z
rozlegtosci systemu i stopnia jego skomplikowania, termin ten moze by¢ przedtuzony
0 kolejne 6 miesi¢cy. Od odmowy udzielenia akredytacji nie stuzy odwotanie.

14. Potwierdzeniem udzielenia przez ABW akredytacji, o ktérej mowa w pkt. 13, jest
swiadectwo akredytacji bezpieczenstwa systemu teleinformatycznego.

15. Swiadectwo, o ktorym mowa w pkt. 14, wydaje si ¢ na podstawie:

1) zatwierdzone] przez ABW dokumentacji bezpieczefistwa systemu
teleinformatycznego,

2) wynikow  audytu  bezpieczenstwa  systemu  teleinformatycznego
prowadzonego przez ABW.

16. ABW moze odstagpi¢ od przeprowadzenia audytu bezpieczenstwa systemu
teleinformatycznego, o ktorym mowa w pkt 15 ppkt 2, jezeli system jest przeznaczony

do przetwarzania informacji niejawnych o klauzuli ,,poufne”.

17. Kierownik jednostki organizacyjnej udziela akredytacji bezpieczenstwa
teleinformatycznego dla systemu teleinformatycznego przeznaczonego do przetwarzania
informacji niejawnych o klauzuli ,zastrzezone” przez zatwierdzenie dokumentacji
bezpieczenstwa systemu teleinformatycznego.

18. W ciagu 30 dni od udzielenia akredytacji bezpieczenstwa teleinformatycznego, o
ktorej mowa w pkt. 17, kierownik jednostki organizacyjnej przekazuje ABW
dokumentacje bezpieczenstwa systemu teleinformatycznego.

19. W vciggu 30 dni od otrzymania dokumentacji bezpieczenstwa systemu
teleinformatycznego ABW  moze przedstawi¢  kierownikowi  jednostki
organizacyjnej, ktory udzielit akredytacji bezpieczenstwa teleinformatycznego,
zalecenia dotyczace koniecznosci przeprowadzenia dodatkowych czynnosci
zwigzanych z bezpieczenstwem informacji niejawnych. Kierownik jednostki
organizacyjnej w terminie 30 dni od otrzymania zalecenia informuje ABW o
realizacji zalecen. W szczegoélnie uzasadnionych przypadkach ABW moze
nakaza¢ wstrzymanie przetwarzania informacji niejawnych w systemie
teleinformatycznym posiadajacym akredytacje bezpieczenstwa
teleinformatycznego.

20. Dokument szczegdlnych wymagan bezpieczenstwa systemu teleinformatycznego

powinien zawiera¢ w szczegolnosci wyniki procesu szacowania ryzyka dla
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21.

22.

23.

24,

25.

26.

1)

bezpieczenstwa informacji  niejawnych  przetwarzanych ~w  systemie
teleinformatycznym oraz okresla¢ przyjete w ramach zarzadzania ryzykiem
sposoby osiggania i utrzymywania odpowiedniego poziomu bezpieczenstwa
systemu, a takze opisywac¢ aspekty jego budowy, zasady dziatania i eksploatacji,
ktore majg zwigzek z bezpieczenstwem systemu lub wplywajg na jego
bezpieczenstwo. Przebieg i wyniki procesu szacowania ryzyka moga zostaé
przedstawione w odrebnym dokumencie niz dokument szczegdlnych wymagan
bezpieczenstwa.
Dokument szczegdlnych wymagan bezpieczenstwa opracowuje sie na etapie
projektowania, w razie potrzeby konsultuje z ABW , biezaco uzupehnia na etapie
wdrazania i modyfikuje na etapie eksploatacji przed dokonaniem zmian w
systemie teleinformatycznym.
Dokument procedur bezpiecznej eksploatacji opracowuje si¢ na etapie wdrazania
oraz modyfikuje na etapie eksploatacji przed dokonaniem zmian w systemie
teleinformatycznym.
Podstawg dokonywania wszelkich zmian w systemie teleinformatycznym jest
przeprowadzenie procesu szacowania ryzyka dla bezpieczenstwa informacji
niejawnych przetwarzanych w tym systemie.
Kierownik jednostki organizacyjnej akceptuje wyniki procesu szacowania ryzyka
dla bezpieczenstwa informacji niejawnych oraz jest odpowiedzialny za wtasciwa
organizacje bezpieczenstwa teleinformatycznego.
Bez koniecznosci przeprowadzania badan i oceny Szef ABW moze dopusci¢ do
stosowania w systemie teleinformatycznym przeznaczonym do przetwarzania
informacji niejawnych o klauzuli ,zastrzezone” urzadzenia lub narzedzia
kryptograficzne, jezeli otrzymaly stosowny certyfikat wydany przez krajowa
wiadze bezpieczenstwa panstwa bedacego cztonkiem NATO lub Unii Europejskie;j
lub inny uprawniony organ w NATO lub w Unii Europejskiej.
Kierownik jednostki organizacyjnej wyznacza:
pracownika  lub  pracownikow  pionu  ochrony  petnigcych  funkcje
INSPEKTORA BEZPIECZENSTWA TELEINFORMATYCZNEGO,
odpowiedzialnych za weryfikacje i biezaca kontrole zgodnosci funkcjonowania
systemu teleinformatycznego ze szczegdlnymi wymaganiami bezpieczenstwa oraz

przestrzegania procedur bezpiecznej eksploataciji;
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2) osob¢ lub zespdt o0sob, niepelnigcych funkcji inspektora bezpieczenstwa
teleinformatycznego, odpowiedzialnych za funkcjonowanie systemu
teleinformatycznego oraz za przestrzeganie zasad i wymagan bezpieczenstwa
przewidzianych dla systemu teleinformatycznego, zwanych
H~ADMINISTRATOREM SYSTEMU”.

27. W sytuacjach wymagajacych konsultacji lub uzgodnien kierownik jednostki moze
zwroci¢ si¢ do Agencji Bezpieczenstwa Wewnetrznego o wydanie opinii lub zalecen
w zakresie bezpieczenstwa teleinformatycznego.

28. Stanowiska lub funkcje administratora systemu oraz inspektora bezpieczenstwa
teleinformatycznego moga zajmowac¢ lub petni¢ osoby, posiadajace poswiadczenia
bezpieczenstwa odpowiednie do klauzuli informacji wytwarzanych, przetwarzanych,
przechowywanych  lub  przekazywanych ~w  systemach  lub  sieciach
teleinformatycznych, po odbyciu specjalistycznych szkolen z zakresu bezpieczenstwa
teleinformatycznego prowadzonych przez stuzby ochrony panstwa.

29. Zaswiadczenie o odbytym szkoleniu jest przechowywane w aktach osobowych

oraz dokumentacji Pelnomocnika ochrony informacji niejawnych.

KOPIE ZAPASOWE:

1. Zaleca si¢ wykonywanie kopii zapasowych wykonanych dokumentdéw niejawnych.

2. Sposob przechowywania zapasowych kopii jest identyczny jak przechowywanie
dokumentéw wykonanych w formie tradycyjnej (pismo), w przypadku gdy nosnikiem
informacji jest materiat inny niz pismo, klauzule tajnosci i sygnature literowo-cyfrowa
umieszcza si¢ przez ostemplowanie, nadrukowanie, wpisanie odrgczne, trwate
dotaczenie metek, nalepek, kalkomanii lub w inny sposob, bezposrednio, a jezeli jest

to niemozliwe - na ich obudowie lub opakowaniu.

XI1l. GROMADZENIE DOKUMENTOW ZAWIERAJACYCH INFORMACJE
NIEJAWNE

1. Dokumenty zawierajace informacje niejawne powinny by¢ przechowywane zgodnie z

rzeczowym podziatem akt,
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2. Dokumenty ostatecznie zatatwione wymagajg wszycia W teczke pism, po zakonczeniu
roku kalendarzowego, klauzule niejawnosci teczek okresla si¢ wedlug dokumentu o
najwyzszej klauzuli tajnoscl,

3. Dokumenty nicjawne o klauzuli ,,poufne” muszg by¢ przechowywane w kancelarii
niejawnej. W szczeg6lnie uzasadnionych przypadkach dokumenty te moga byé
przechowywane poza kancelaria, kierownik jednostki organizacyjnej lub inna
upowazniona przez niego osoba mogag wyrazi¢ pisemng zgode na przechowywanie
dokumentow poza pomieszczeniami kancelarii, pod warunkiem spelnienia wymogow
bezpieczenstwa odpowiednich do tej klauzuli, na czas niezbedny do realizacji zadan
zwiazanych z dostepem do tych dokumentow,

4. Dokumenty niejawne o klauzuli ,zastrzezone” sa przechowywane w kancelarii

niejawnej lub na stanowiskach pracy w meblach biurowych zamykanych na klucz.

XIV. OZNACZENIE, NADAWANIE, ZMIANIA | ZNOSZENIE KLAUZULI
NIEJAWNOSCI MATERIALOM NIEJAWNYM

1. Materiat oznacza si¢ klauzulg tajnos$ci w sposdéb wyrazny i w petnym brzmieniu.

2. W przypadku gdy poszczegdlnym cze$ciom materiatu zostaly nadane rézne klauzule
tajnosci badz gdy niektore z tych czesci sg jawne, wyodrebnione czesci oddziela sig
oznaczeniem odpowiedniej klauzuli tajnosci wskazanej w pelnym brzmieniu lub
okresleniem ,,jawne”. Cz¢éci materiatu zawierajace tekst lub obraz oddziela si¢ przez
odpowiednie ich oznaczenie przed rozpoczgciem i po zakonczeniu tekstu lub obrazu.
3. Jezeli poszczegdlnym czesciom materiatu zostalty nadane roézne klauzule tajnosci,
materiat oznacza si¢ klauzulg tajnosci co najmniej rowng najwyzszej klauzuli tajnosci,
jaka nadano cze$ci materiatu.

3. Wprowadza si¢ nastgpujace symbole oznaczenia klauzul tajnosci:

1) ,,00” — dla klauzuli ,,cisle tajne”;
2) ,,0” — dla klauzuli ,,tajne”;

3) ,,Pf” — dla klauzuli ,,poufne”;

4) ,,Z2” — dla klauzuli ,,zastrzezone”.

4. Dokument elektroniczny oznacza si¢ w ten sposob, ze jego metryka zawiera
nastgpujace informacje:

1) klauzule tajnosci,
2) sygnature literowo-cyfrowa, o ktorej mowa w § 5 ust. 1 pkt 1 lit. c;

3) nazwe jednostki lub komorki organizacyjnej;
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10.

11.

12.

4) date rejestracji dokumentu;

5) w przypadku dokumentu, ktoremu nadano bieg korespondencyjny, wskazanie
adresatow przez podanie imion i nazwisk lub nazw ich stanowisk;

6) klauzule tajnosci zalagcznikow wraz z numerami, pod jakimi zostaty zarejestrowane;
7) stanowisko, imi¢ 1 nazwisko lub inne oznaczenie wskazujgce osob¢ uprawniong do
podpisania dokumentu;

8) imi¢ i nazwisko lub inne oznaczenie wskazujace wykonawce;

9) nazwe nadang dokumentowi lub okreslenie, czego dokument dotyczy.

Pelng nazwe klauzuli tajno$ci nanosi si¢, o ile to mozliwe, na dokumencie
elektronicznym.

W przypadku dokumentu elektronicznego o klauzuli ,,zastrzezone” § 5 ust. 2 stosuje
si¢ odpowiednio.

Na dokumencie nieelektronicznym mozna zamies$ci¢ dyspozycje dotyczaca:
1) braku zgody na kopiowanie lub tlumaczenie czesci albo calosci dokumentu;
2) braku zgody na udzielanie informacji o  treSci = dokumentu;
3) okreslenia daty lub wydarzenia, po ktorym nastapi zniesienie lub zmiana klauzuli
tajnosci calosci lub czegsci dokumentu.

W przypadku dokumentu elektronicznego dyspozycje, o ktorej mowa w ust. 1, mozna
zamie$ci¢ w jego metryce.

W przypadkach uzasadnionych organizacja ochrony informacji niejawnych, na
materiatach zawierajacych informacje niejawne mozna nanosi¢ w sposob czytelny,
widoczny 1 trwaty dodatkowe oznaczenia, inne niz te, o ktorych mowa w § 5—7.

Na dokumencie nieelektronicznym stanowigcym zalacznik na pierwszej stronie
umieszcza si¢ dodatkowo informacjg: ,,Zatacznik nr ... do dokumentu nr ... z dnia ...”.
Jezeli wraz z dokumentem przesyta si¢ zalaczniki zawierajace informacje niejawne,
to:

1) dokument oznacza si¢ klauzulg tajnosci nie nizsza niz najwyzsza klauzula tajnosci
zalacznikow;

2) na dokumencie — jezeli po trwatym odlgczeniu zatacznikow dokument jest jawny
albo jego klauzula tajnosci jest inna niz okreslona zgodnie z pkt 1 — na kazdej stronie
pod numerem egzemplarza umieszcza si¢ adnotacje o jawnosci albo klauzuli tajnosci
dokumentu po odlagczeniu zatacznikow.

W przypadku dokumentu elektronicznego informacje, o ktérych mowa w ust. 1 1 2,

umieszcza si¢ odpowiednio W jego metryce.
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13.

14.

15.

16.

17.

18.

19.

20.

Informacje, o ktorej mowa w ust. 1, umieszcza si¢, w miar¢ mozliwosci, na
materiatach innych niz dokumenty.

Na materiatach innych niz dokumenty, o ktéorych mowa w § 5 1 6, klauzule tajnosci i
sygnature literowo-cyfrowg umieszcza si¢ przez ostemplowanie, nadrukowanie,
wpisanie odreczne, trwate dolaczenie metek, nalepek, kalkomanii lub w inny
widoczny sposob, w szczegdlnoscei na ich obudowie lub opakowaniu.

Material, ktory ze wzgledu na organizacj¢ obiegu informacji niejawnych nie podlega
rejestracji, oznacza si¢ w sposOb zapewniajgcy jednoznaczng identyfikacje jego
klauzuli tajno$ci, w szczego6lnosci przez jej umieszczenie na materiale.

Utrwalanie informacji niejawnych w formie dzwicku lub obrazu poprzedza si¢ i
konczy informacja o nadanej klauzuli tajnosci, o ile istniejg takie mozliwosci.

Na trwale oprawionych zbiorach dokumentoéw, rejestrach, ksigzkach, broszurach i
reprodukcjach klauzule tajnosci umieszcza si¢ posrodku, na goérze 1 na dole
zewnetrznych $cianek oktadki oraz — jezeli jest — na stronie tytutowe;.

Zgody na zniesienie lub zmiang klauzuli tajno$ci udziela si¢ w odrgbnym dokumencie
podlegajacym rejestracji lub przez oznaczenie w postaci umieszczenia informacji:
1) na dokumencie — w przypadku dokumentu nieelektronicznego;
2) w metryce dokumentu — w przypadku dokumentu elektronicznego.

Oznaczenia zniesienia klauzuli tajnosci na dokumencie nieelektronicznym
utrwalonym w formie pisma dokonuje si¢ nastepujaco:
1) skresla si¢ wszystkie dotychczasowe oznaczenia znoszonej klauzuli tajnosci;
2) nad pierwszym w kolejnosci skre§lonym oznaczeniem klauzuli tajnos$ci umieszcza
si¢ napis ,,Zniesiono klauzule tajnosci” oraz date, podpis, imi¢ 1 nazwisko lub inne
oznaczenie wskazujace osob¢ dokonujaca tych adnotacji oraz wskazuje si¢ podstawe
dokonania czynnosci.

Oznaczenia zmiany klauzuli tajnosci na dokumencie, o ktéorym mowa w ust. 1,
dokonuje si¢ nastepujaco:

1) skresla si¢ wszystkie dotychczasowe oznaczenia klauzuli tajnosci;

2) nad skre§lonymi oznaczeniami klauzul tajno$ci umieszcza si¢ oznaczenie nowej
klauzuli tajnosci;

3) nad pierwszym w kolejnosci skreslonym oznaczeniem klauzuli tajno$ci umieszcza
si¢ datg, podpis, imi¢ 1 nazwisko lub inne oznaczenie wskazujace osobg dokonujaca

tych adnotacji oraz wskazuje si¢ podstawe dokonania czynno$ci.
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21.

22.

23.

24,

25.

26.

Skreslen i adnotacji, o ktorych mowa w ust. 1 i 2, dokonujg: pracownik kancelarii
tajnej, kierownik archiwum lub jego zastgpca, kierownik innej niz kancelaria tajna
komorki, w ktoérej sa rejestrowane materialy niejawne, albo inne osoby upowaznione
przez nich lub przez kierownika jednostki organizacyjnej.

Skreslen 1 adnotacji, o ktorych mowa w ust. 1 1 2, dokonuje si¢ kolorem czerwonym,
w sposob czytelny. Wycieranie, wywabianie lub zamazywanie klauzuli tajnosci i
dokonanych zmian jest niedozwolone.

Oznaczenie zmiany lub zniesienia klauzuli tajnosci dokumentu elektronicznego
umieszcza si¢ w jego metryce. W przypadku, o ktérym mowa w § 6 ust. 2, oznaczenie
umieszcza sig, o ile to mozliwe, na dokumencie.

W przypadku materialow, o ktorych mowa w § 101 11, przepis § 13 stosuje si¢
odpowiednio, z uwzglednieniem sposobu oznakowania tych materiatow.

Na dokumencie nieelektronicznym wytworzonym w wyniku kopiowania lub
thumaczenia umieszcza sig:

1) w przypadku kopii — na pierwszej stronie sygnaturg, o ktorej mowa w § 5 ust. 1
pkt 1 lit. c;

2) w pozostatych przypadkach — odpowiednio oznaczenia, o ktérych mowa w § 5;

3) na wszystkich stronach:

a) w przypadku kopiowania napis ,,Wydruk”, ,,Kopia”, ,,Odpis”, ,,Wyciag” albo
»Wypis”,

b) w przypadku thumaczenia napis ,,Ttumaczenie z j¢zyka (nazwa jezyka)” oraz
podpis, imi¢ 1 nazwisko lub inne oznaczenie wskazujace osobg dokonujaca
tlumaczenia;

4) na ostatniej stronie w przypadku kopiowania dodatkowo potwierdzenie zgodnosci z
oryginatem zawierajace:

a) napis ,,Za zgodnosc¢”,

b) odcisk pieczgci z nazwa jednostki lub komorki organizacyjnej, w ktorej
wytworzono dokument,

¢) podpis, imi¢ i nazwisko lub inne oznaczenie wskazujace kierownika jednostki lub
komorki organizacyjnej, w ktdrej dokonano kopiowania, albo osobe przez niego
upowazniong.

Wytworzenie dokumentu w wyniku kopiowania lub thumaczenia dokumentu
nieelektronicznego odnotowuje si¢ na ostatniej stronie dokumentu kopiowanego lub

tltumaczonego przez umieszczenie informacji o:
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217.

28.

29.

30.

31.

32.

1) nazwie jednostki lub komorki organizacyjnej, w ktorej wytworzono dokument;

2) liczbie egzemplarzy dokumentu wytworzonego;

3) dacie wytworzenia dokumentu;

4) numerze, pod jakim wytworzony dokument zostat zarejestrowany.

Informacje, o ktorych mowa w ust. 2 pkt 1—3, umieszcza si¢ przed wytworzeniem
dokumentu w wyniku kopiowania lub ttumaczenia, natomiast numer, pod jakim zostat
on zarejestrowany, umieszcza si¢ po wytworzeniu.

W przypadku kopiowania lub thumaczenia dokumentu elektronicznego informacje, o
ktérych mowa w ust. 2 pkt 1—4, umieszcza si¢ w jego metryce.

W metryce dokumentu elektronicznego wytworzonego w wyniku kopiowania lub
thumaczenia umieszcza sig:

1) informacje, o ktorych mowa w § 6;

2) odpowiednio informacje¢: ,,Odwzorowanie cyfrowe”, ,,Kopia”, ,,Odpis”, ,,Wyciag”,
,Wypis” albo ,,Ttumaczenie z jezyka (nazwa jezyka)”;

3) imi¢ i nazwisko lub inne oznaczenie wskazujace osobg dokonujaca kopiowania albo
thumaczenia.

W przypadku dokumentu o klauzuli ,,zastrzezone” dopuszcza si¢ odstapienie od
umieszczenia oznaczen, o ktorych mowa w ust. 1 pkt 314, ust. 214 oraz ust. 5 pkt 2 i
3.

W przypadku wytwarzania dokumentow w wyniku kopiowania lub tlumaczenia
materiatdéw archiwalnych zgromadzonych w archiwach panstwowych albo archiwach
wyodrebnionych nie dokonuje si¢ czynnosci, o ktérych mowa w ust. 2, z tym ze do
materiatlow archiwalnych dofacza si¢ karte informacyjng, na ktoérej kazdorazowo
umieszcza si¢ informacje o wytworzeniu dokumentéw w wyniku kopiowania lub
ttumaczenia, z uwzglednieniem informacji, o ktorych mowa w ust. 2.

Materialy zawierajace informacje niejawne wykorzystywane w urzadzeniach lub
systemach przeznaczonych do wykonywania czynnosci operacyjno-rozpoznawczych,
w szczegolnosci urzadzenia, czgsci urzadzen lub informatyczne no$niki danych, nie

podlegaja oznaczeniu w sposéb okreslony w przepisach rozporzadzenia.

XV. ZASADY DOSTEPU DO INFORMACJI NIEJAWNYCH

Strona | 25




URZAD GMINY LUBAWA PLAN OCHRONY INFORMACJI NIEJAWNYCH

1. Informacje niejawne stanowiagce oznaczone klauzulg ,,poufne” lub
,,zastrzezone” moga by¢ udostepniane wytacznie osobie uprawnionej do dostgpu do
informacji niejawnych o okreslonej klauzuli niejawnosci,
2. Uzyskanie uprawnien do dostepu do informacji niejawnych o Kklauzuli
,,poufne” moze nastgpic:
- po przeprowadzeniu zwyklego postepowania sprawdzajacego wobec kandydata do dostepu
do tych informacji,
- po uzyskaniu przez dana osobe poswiadczenia bezpieczenstwa ,
- po przeszkoleniu danej osoby w zakresie przepisow o ochronie informacji niejawnych i
uzyskaniu wtasciwego zaswiadczenia o przeszkoleniu.
3. Zwykle postepowanie sprawdzajace w zwigzku z dostepem do informacji
niejawnych o klauzuli ,,poufne” na pisemne polecenie kierownika jednostki
organizacyjnej przeprowadza Pelnomocnik ds. Ochrony Informacji Niejawnych ,
4. Osoba podlegajaca postgpowaniu sprawdzajagcemu zwyktemu zobowigzana jest
do:
- wypelnienia okreslonej przepisami ankiety bezpieczenstwa osobowego, w sposob doktadny i
zgodny z prawda,
- odby¢ szkolenie z zakresu znajomosci przepiséw ustawy o ochronie informacji niejawnych
prowadzone przez Pelnomocnika .
5. Odmowa poddania si¢ postgpowaniu sprawdzajacemu ze strony osoby, ktora jest lub
bedzie zatrudniona na stanowisku zwigzanym z dostepem do informacji niejawnych, a w
zwigzku z tym nie uzyskanie poswiadczenia bezpieczenstwa warunkujacego dostep do
informacji niejawnych o klauzuli ,,poufne” moze skutkowac:
- przeniesieniem danej osoby na stanowisko nie zwigzane z dostepem do informacji
niejawnych,
- rozwigzaniem umowy o prace w przypadku niemoznosci zmiany stanowiska,
- niemoznoscig zatrudnienia na danym stanowisku, w przypadku ubiegania si¢ o zatrudnienie
w Urzedzie.
6. Kierownik jednostki organizacyjnej moze wyrazi¢ w formie pisemnej zgode na
udostgpnienie informacji niejawnych o klauzuli ,,poufne” osobie ktora jest zatrudniona lub
wykonuje prace zlecone , wobec ktorej wszczeto zwykle postepowanie sprawdzajace,
7. Kierownik jednostki organizacyjnej uzyskuje dostep do informacji niejawnych

oznaczonych klauzulg ,,poufne” po uzyskaniu Po §wiadczenia Bezpieczenstwa oraz uzyskaniu
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zaswiadczenia stwierdzajacego odbycie szkolenia z zakresu przepisOw ustawy o ochronie
informacji niejawnych,

8. Postepowanie sprawdzajace wobec kierownika jednostki , w przypadku potrzeby
uzyskania uprawnien dostepu do informacji niejawnych oznaczonych klauzulg ,,poufne”
przeprowadza Agencja Bezpieczenstwa Wewnetrznego,

9. Szkolenie kierownika jednostki w zwiazku z przewidywanym dostepem do informacji
niejawnych oznaczonych klauzulg ,,poufne” organizuje pelomocnik ochrony wydajac
stosowne zaswiadczenie,

10. Uzyskanie uprawnien do dostepu do informacji niejawnych o klauzuli ,,zastrzezone”
moze nastapic:

- po uzyskaniu przez dang osobe upowaznienia nadanego przez kierownika jednostki ,

- po przeszkoleniu danej osoby w zakresie przepisoOw o ochronie informacji niejawnych i

uzyskaniu wtasciwego zaswiadczenia o przeszkoleniu.

XVI. NADZOR W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH

1. Za ochrone informacji niejawnych odpowiada kierownik jednostki organizacyjnej,

2. Zadania okreslone ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. z 2019 r. poz. 742 t. j.) w imieniu kierownika jednostki wykonuje
pelnomocnik do spraw ochrony informacji niejawnych poprzez:

a. sprawowanie nadzoru nad przestrzeganiem przepisOw zawartych w Planie
Ochrony Informacji Niejawnych,

b. sprawowanie nadzoru w zakresie ochrony informacji niejawnych oraz
przestrzegania procedur zwigzanych z upowaznianiem do dostgpu do tych

informacji.

XVIl. ODPOWIEDZIALNOSC KARNA, DYSCYPLINARNA I SLUZBOWA ZA
NARUSZENIE PRZEPISOW (0] OCHRONIE INFORMACJI
NIEJAWNYCH

1. Zakres odpowiedzialnosci karnej osob, ktore dopuscity sie przestepstwa lub czynu

zabronionego przeciwko ochronie informacji zostal okreslony przepisami Kodeksu
Karnego (Ustawa z dnia 6 czerwca 1997r.,Kodeks Karny, Dz.U. z dnia 2 sierpnia
1997 r.) w art. 266.

Strona | 27




URZAD GMINY LUBAWA PLAN OCHRONY INFORMACJI NIEJAWNYCH

§1 Kto, wbrew przepisom ustawy lub przyjetemu na siebie zobowigzaniu, ujawnia lub
wykorzystuje informacje, z ktéra zapoznat si¢ W zwigzku z petniong funkcja, wykonywana
praca, dziatalnoscig publiczna, spoteczna, gospodarcza lub naukowa , podlega grzywnie,

karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§2 Funkcjonariusz publiczny, ktory ujawnia osobie nieuprawnionej informacje¢ niejawng o
klauzuli ,zastrzezone” Iub ,poufne” lub informacje, ktora uzyskat w zwigzku z
wykonywaniem czynnosci stuzbowych, a ktorej ujawnienie moze narazi¢ na szkode prawnie

chroniony interes, podlega karze pozbawienia wolnosci do lat 3.”.

1. Wobec pracownikoéw, ktorzy nie przestrzegaja wymagan zwigzanych z ochrong
informacji niejawnych, dopuszczaja si¢ uchybien w zakresie niewlasciwego
zabezpieczania dokumentow, stwarzajagc warunki do ujawnienia tajemnicy osobom

nieuprawnionym, moga by¢ zastosowane sankcje stuzbowe i dyscyplinarne.

XVIII. ARCHIWIZOWANIE, GROMADZENIE I NISZCZENIE MATERIALOW
NIEJAWNYCH.

1. Archiwizowanie materialdbw niejawnych odbywa si¢ z zachowaniem zasad
okreslonych w Rozporzadzeniu Ministra Kultury z dnia 16 wrzesnia 2002 r. w
sprawie postgpowania z dokumentacja, zasad jej klasyfikowania i kwalifikowania oraz
zasad 1 trybu przekazywania materiatow archiwalnych do  archiwow
panstwowych.(Dz. U. Nr 167, poz.1375,z dnia 9 pazdziernika 2002 r.),
2. Zasady postepowania z dokumentacja w komorkach organizacyjnych
wykonujacych zadania w zakresie obronnosci i bezpieczenstwa panstwa zostaty
okreslone w rozporzadzeniu Prezesa Rady Ministréw z dnia 26 lutego 2010 roku ( Dz.
U. Nr 34 poz. 181),
3. Dokumentacja wytwarzana i gromadzona dzieli si¢ na :
1) materiaty archiwalne - wchodzace do panstwowego zasobu archiwalnego;
2) dokumentacje niearchiwalng - inng dokumentacje, niestanowiaca

materialdw archiwalnych.
4. Rzeczowa klasyfikacje oraz kwalifikacje dokumentacji ze wzgledu na okresy
jej przechowywania, wytwarzanej i gromadzonej zawierajag jednolite rzeczowe
wykazy akt,
5. Wykazy akt o ktorych mowa w stanowi g podstawe gromadzenia dokumentacji

w akta spraw.
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6. Dokumentacja niearchiwalna, podlega brakowaniu po uplywie okresu

przechowywania okreslonego we wiasciwym wykazie akt.

7. Brakowanie dokumentacji niearchiwalnej polega na ocenie jej przydatnosci do
celow praktycznych, wydzieleniu dokumentacji nieprzydatnej i przekazaniu jej na
makulature

8. Brakowanie dokumentacji niearchiwalnej nastepuje na podstawie zgody.

9. Zgode, o ktorej mowa wyraza dyrektor miejscowo wtasciwego archiwum

panstwowego

10. Whniosek o0 wyrazenie zgody na brakowanie dokumentacji niearchiwalnej nalezy
ztozy¢ dyrektorowi miejscowo whasciwego archiwum panstwowego.
11. Do wniosku 0 zgodg jednorazowsa dotacza sie:

1) protokot oceny dokumentacji niearchiwalnej,

2) spis dokumentacji niearchiwalnej przeznaczonej do przekazania na makulature
lub zniszczenie, albo spis dokumentacji technicznej niearchiwalnej
przeznaczonej na makulaturg lub zniszczenie,

12. Protokot oraz spis dokumentacji niearchiwalnej, sporzadza komisja powotana przez
kierownika jednostki, w ktorej sktad wchodzg: osoba Kierujaca lub prowadzaca archiwum
zakladowe albo sktadnice akt oraz przedstawiciele komorek organizacyjnych, ktorych
dokumentacja niearchiwalna podlega brakowaniu oraz pracownika kancelarii niejawnej,

13. W przypadku trudnosci w ocenie brakowanej dokumentacji niearchiwalnej mozna
zwroci¢ sig do miejscowo wiasciwego archiwum panstwowego 0 przeprowadzenie
ekspertyzy.

14. Urzad przechowuje w archiwum zaktadowym dokumenty brakowania, o ktorych
mowa wraz z dowodami przekazania nieprzydatnej dokumentacji niearchiwalnej na
makulature badz protokoétami jej zniszczenia.

15. Uporzadkowanie materialdow archiwalnych polega na podziale rzeczowym teczek i
prawidtowym ulozeniu materiatbw wewnatrz teczek, ich opisaniu, nadaniu wlasciwego
uktadu, sporzadzeniu ewidencji oraz technicznym zabezpieczeniu,

16. Materialy archiwalne powinny by¢ utozone wewnatrz teczek w kolejnosci spraw, a w
ramach sprawy - chronologicznie, poczynajac od pierwszego pisma wszczynajacego sprawe.
Poszczegdlne strony akt znajdujacych sie w teczce powinny by¢ opatrzone kolejng

numeracja.
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Opisanie materialow archiwalnych polega na umieszczeniu na wierzchniej stronie

kazdej teczki:

1) nazwy jednostki organizacyjnej i komoérki organizacyjnej, w ktorej materiaty
powstaly;
2) znaku akt, to jest symbolu literowego komorki organizacyjnej oraz symbolu

klasyfikacyjnego wedlug wykazu akt, obowigzujacego w jednostce organizacyjnej;
3) tytutu teczki, to jest nazwy hasta klasyfikacyjnego wedlug wykazu akt,
obowigzujacego w danej jednostce organizacyjnej, i informacji o rodzaju materialow
archiwalnych, znajdujacych sie w teczce;
4) rocznych dat krancowych, to jest dat najwczesniejszego i najpdzniejszego materiatu
archiwalnego w teczce;
5) sygnatury teczki, to jest numeru spisu zdawczo-odbiorczego i numeru pozycji teczki
w spisie zdawczo-odbiorczym;
6) symbolu kwalifikacyjnego materiatdéw archiwalnych (kategoria A);
7) liczby stron w teczce.
17.  Czynnosci zwigzane z brakowaniem materialdow niearchiwalnych, wobec
ktorych —archiwum panstwowe wyrazilo zgod¢ jest dokumentowany przez
sporzadzenie protokotu komisyjnego zniszczenia dokumentdéw niearchiwalnych.
18.  Protokot komisyjnego zniszczenia materiatow niearchiwalnych sporzadzany
jest w dwoch egzemplarzach , z czego jeden egzemplarz nalezy przesta¢ do

wlasciwego archiwum panstwowego.

XIX. PRZECHOWYWANIE KLUCZY I PIECZECI

Ustala sie zasady gospodarki kluczami i pieczeciami:

1. Po zakonczeniu pracy, pracownik materiatdw niejawnych zamyka sejf oraz drzwi
wejsciowe kancelarii.

2. Klucze od sejfu oraz kancelarii niejawnej po zakonczeniu pracy nalezy ztozy¢ w
Budynku B, w pomieszczeniu 2A, w plombowanym woreczku w metalowej kasetce
zamykanej na klucz w miejscu niewidocznym.

3. Tworzy si¢ zapasowy komplet kluczy od pomieszczen kancelarii niejawnej.

4. Zapasowy komplet kluczy nalezy umiesci¢ w zamykanym na klucz, metalowym

pojemniku i plombowanym woreczku na klucze.
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5. Tak przygotowany komplet kluczy zapasowych nalezy ztozy¢ jednym z pomieszczen
Urzedu.

6. Pracownik kancelarii niejawnej po przybyciu do urzedu, przed otwarciem kancelarii
powinien sprawdzi¢, czy nie zostaly w zaden sposob naruszone zamki drzwi do

kancelarii niejawnej oraz sejf znajdujacy si¢ w pomieszczeniu.
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ZAYL ACZNIKI
DO PLANU OCHRONY INFORMACJI NIEJAWNYCH
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ZALACZNIK Nr 1 do Planu Ochrony Informacji Niejawnych- sposob oznaczania
dokumentow niejawnych oznaczonych klauzulg poufne i zastrzezone oraz umieszczenia
klauzuli na tych dokumentach

Na kazdej stronie umieszcza si¢:

a) na srodku, jako pierwszy element naglowku strony, klauzule tajnosci,

b) numer egzemplarza, a w przypadku gdy dokument wykonano w jednym egzemplarzu,

napis ,,egz. pojedynczy”,

¢) sygnature literowo-cyfrowa, na ktora sktadajg si¢: literowe oznaczenie jednostki lub
komorki organizacyjnej, symbol oznaczenia klauzuli tajno$ci, numer, pod ktérym ten
dokument zostal zarejestrowany, i rok, w ktorym dokonano rejestracji, a takze, w
zalezno$ci od potrzeb, inne oznaczenia ulatwiajgce ustalenie miejsca wykonania
dokumentu w jednostce lub komodrce organizacyjnej lub tez jego przynalezno$¢ do

okreslonej sprawy,

d) numer strony oraz liczbg stron calego dokumentu,

e) na $rodku jako ostatni element w stopce strony, klauzule tajnosci;
Na pierwszej stronie umieszcza si¢ réwniez:

a) nazwe jednostki lub komorki organizacyjne;,

b) nazwe¢ miejscowosci i1 date podpisania dokumentu,

c) w przypadku dokumentu, ktéremu nadano bieg korespondencyjny, dopuszcza si¢

mozliwo$¢ umieszczenia jedynie adnotacji ,,adresaci wedtug rozdzielnika”;
Na ostatniej stronie pod tre$cia umieszcza si¢ rOwniez:
a) liczbg zalacznikow,

b) liczbe stron lub innych jednostek miary wszystkich zalacznikéw lub informacje

okreslajaca rodzaj zalaczonego materiatu i jego odpowiednia jednostke miary,

c¢) klauzule tajnosci zatagcznikow wraz z numerami, pod jakimi zostaly zarejestrowane,
oraz liczbe stron kazdego zalacznika kub informacj¢ okreslajaca rodzaj zatagczonego materiatu

1jego odpowiednig jednostke miary,

d) w przypadku gdy adresatowi wysyta si¢ inng liczbe zalacznikow niz pozostawia w

aktach, dodatkowo napis ,,tylko adresat” — jezeli zatagczniki majg by¢ przekazane adresatowi
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bez pozostawienia ich w aktach, lub napis ,,do zwrotu” — jezeli zalagczniki majg zostaé
zwrdcone nadawcy,

e) stanowisko oraz imi¢ i nazwisko lub inne oznaczenie wskazujgce osobe uprawniong do

jego podpisania,
f) liczbe wykonanych egzemplarzy,

g) adresatéw poszczegolnych egzemplarzy dokumentu lub adnotacje ,,adresaci wedilug

rozdzielnika”,
h) dyspozycje ,,ad acta” w przypadku egzemplarza pozostajacego w aktach nadawcy,
1) imi¢ 1 nazwisko lub inne oznaczenie wskazujace wykonawce.

W przypadku dokumentu, o ktéorym mowa w ust. 1, o klauzuli ,,zastrzezone” dopuszcza
si¢ odstapienie od umieszczenia oznaczen, o ktorych mowa w ust. 1 pkt 1 lit. b oraz pkt 3

lit. f—1.

zrodlo: Rozporzqdzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie

sposobu oznaczania materiatow i umieszczania na nich klauzul tajnosci ( Dz. U. z 2011 r. Nr

288, poz. 1692)
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ZALACZNIK Nr 2 do Planu Ochrony Informacji Niejawnych

WZORY
PISM I UPOWAZNIEN
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SPIS TRESCI

1.Poswiadczenie bezpieczenstwa,

2. Zaswiadczenie o przeszkoleniu,

3.Upowaznienie do klauzuli ,,zastrzezone”,

4. Whniosek do ABW o przeprowadzenie postepowania sprawdzajacego,
5.Polecenie wszczecia zwyklego postepowania — pismo,

6. Wniosek do ABW o sprawdzenie w kartotekach,

7. Krajowy Rejestr Karny- pismo,

8. Krajowy Rejestr Karny — zapytanie,

9. Zgoda na dostegp do informacji niejawnych o klauzuli ,,poufne”,

10. Karta Informacyjna — dodatkowe informacje.
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POSWIADCZENIE BEZPIECZENSTWA NR

Na podstawie art. 28 pkt. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz.U. z 2019 r. poz. 742) po przeprowadzeniu na wniosek/polecenie*

(nazwa wnioskodawcy albo stanowisko osoby , ktora polecila przeprowadzenie
postepowania*)

przez

(nazwa i adres siedziby organu , ktory przeprowadzi  postgpowanie)

zwyktego/poszerzonego* postepowania sprawdzajacego, stwierdza si¢, ze Pani(Pan)

(imig i nazwisko, data urodzenia)

daje rekojmie zachowania tajemnicy

w zakresie dostepu do informacji niejawnych oznaczonych klauzula

- na okres do:
(nazwa klauzuli tajnosci) (termin waznosci)

- na okres do:*
(nazwa klauzuli tajnosci) (termin wazno$ci)*

- na okres do:*
(nazwa klauzuli tajnosci) (termin wazno$ci)*

(miejscowos$c¢ i data) mp. (podpis i imienna pieczatka osoby upowaznionej)

*niepotrzebne skreslic
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ZASWIADCZENIE NR__

stwierdzajace odbycie szkolenia

w zakresie ochrony informacji niejawnych

Stwierdza sie, ze Pani (Pan):

- imig¢ i nazwisko

- nr PESEL

odbyta (odbyt) szkolenie w zakresie ochrony:

- informacji niejawnych,*
- informacji niejawnych Organizacji Traktatu Potnocnoatlantyckiego,*

- informacji niejawnych Unii Europejskiej,*

na podstawie przepisow ustawy z dnia 5 sierpnia 201 O r. o ochronie informacji

niejawnych (Dz.U. z 2019 r. poz. 742), zorganizowane przez pelnomocnika do

spraw ochrony informacji niejawnych w:

(nazwa i adres siedziby jednostki organizacyjnej)

(miejscowos¢ 1 data) (podpis i imienna pieczatka pelnomocnika lub jego zastepcy)

*Niepotrzebne skresli¢
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Miejscowo$¢, data

Nazwa jednostki organizacyjnej

UPOWAZNIENIE DO DOSTEPU DO INFORMACJI NIEJAWNYCH O KLAUZULI
»ZASTRZEZONE”

Na podstawie art. 21 ust. 4 pkt 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz.U. z 2019 r. poz. 742) upowazniam do dostepu do informacji niejawnych

oznaczonych klauzula tajnos$ci ,,zastrzezone” nastepujaca osobe:

1. Imie (imiona)

2. Nazwisko(w tym przybrane)

3. NrPESEL

4. Imig¢ ojca

Niniejsze upowaznienie wydane jest na okres:

Dostep do informacji niejawnych o klauzuli ,,zastrzezone moze nastapi¢ po odbyciu szkolenia
w zakresie przepisOw ustawy o ochronie informacji niejawnych

Pieczatka i podpis kierownika jednostki organizacyjnej
Opracowata:

Podpis i imienna pieczatka upowaznionej osoby

Strona | 39




URZAD GMINY LUBAWA PLAN OCHRONY INFORMACJI NIEJAWNYCH

Miejscowos¢ i data

Nazwa jednostki organizacyjnej wnioskujacej o przeprowadzenie
poszerzonego postgpowania sprawdzajacego

Ldz. oo

WYDZIAL ZAMIEJSCOWY W OLSZTYNIE
DELEGATURY ABW W BIALYMSTOKU

Adres:
ul. Partyzantow 17
10-524 Olsztyn

WNIOSEK O PRZEPROWADZENIE

POSZERZONEGO POSTEPOWANIA SPRAWDZAJACEGO

Na podstawie art. 23 ust. 2 pkt 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz.U. z 2019 r. poz. 742) wnosze o przeprowadzenie poszerzonego postepowania sprawdzajacego w
celu wydania poswiadczenia bezpieczenstwa, upowazniajgcego do dostepu do informacji niejawnych
o klauzuli poufne, dla kandydata na pelnomocnika ochrony informacji niejawnych w Urzedzie Gminy

Lubawa, wobec:
Imi¢
Nazwisko

Nr PESEL

Aktualne miejsce zatrudnienia

A N

Miejsce zatrudnienia i stanowisko
W nim zajmowane, z ktorym moze
taczy¢ si¢ dostep do informacji niejawnych?
6. Rodzaj umowy zatrudnienia w miejscu,
o ktorym mowa w pkt 52
7. Okres obowigzywania umowy zatrudnienia,

o ktorej mowa w pkt. 63

1 Miejsce i stanowisko pracy zwigzane z dostepem do informacji niejawnych, ktére osoba sprawdzana ma
zajmowac po otrzymaniu poswiadczenia bezpieczenstwa.

2 W przypadku kandydata do pracy nalezy wpisa¢ , kandydat”.

3 W przypadku umowy bezterminowej nalezy wpisa¢ ,,ha czas nieokre$lony”, umowy terminowej nalezy wpisaé
np. ,,na okres prébny od .... do ....”, ,na czas okreslony od ..... do ...... 7,
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Pieczgtka i podpis kierownika jednostki organizacyjnej
lub osoby upowaznionej do obsady stanowiska lub zlecenia prac

Zalacznik:

Zatacznik — tylko adresat — przekazana przez osobg sprawdzang zaklejona koperta zawierajaca

wypelniona ankiet¢ bezpieczenstwa osobowego / wypetniona przez osobe sprawdzang ankieta
bezpieczenstwa osobowego**

* Nalezy wpisa¢ odpowiednig klauzule lub klauzule tajnosci

** Niepotrzebne skresli¢
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Miejscowos¢ idata ...........cceovvennnnnn.n.

Nazwa jednostki organizacyjnej

Pelnomocnik ds. Ochrony Informacji Niejawnych

POLECENIE WSZCZECIA ZWYKLEGO POSTEPOWANIA SPRAWDZAJACEGO

Na podstawie art. 23 ust. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U.
z 2019 r. poz. 742) polecam przeprowadzenie zwyklego postepowania sprawdzajacego w celu
wydania poswiadczenia bezpieczenstwa, upowazniajacego do dostgpu do informacji niejawnych

oznaczonych klauzula tajnosci ,,poufne” wobec:

1. Imig (imiona)
2. Nazwisko (w tym przybrane)
3. Nr PESEL

4. Imig ojca

|Pieczqtka i podpis kierownika jednostki organizacyjnej/
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Miejscowos¢idata ..................

Nazwa jednostki organizacyjnej wystepujacej o sprawdzenie
osoby upowaznianej do dostgpu do informacji niejawnych

DYREKTOR

Delegatury Agencji Bezpieczenstwa
Wewnetrznego

Wykaz adresow Delegatur ABW
znajduje sie na stronie:

www.abw.gov.pl

WNIOSEK O SPRAWDZENIE W EWIDENCJACH | KARTOTEKACH
NIEDOSTEPNYCH POWSZECHNIE

Na podstawie art. 25 ust. 1 pkt 2 ustawy z dnia 5 sierpnia 2010 r. o0 ochronie informacji
niejawnych (Dz. U. z 2019 r. poz. 742) wykonujac natozone zadania w zwiazku z

przeprowadzanym zwyklym postgpowaniem sprawdzajacym wobec nastepujacej osoby:

5. Nr PESEL

6. Nazwisko (w tym przybrane)
7. Imig (imiona)

8. Imig ojca

9. Imi¢ matki

10. Nazwisko rodowe matki

11. Data urodzenia

12. Miejsce urodzenia

13. Adres zameldowania

14. Adres zamieszkania

prosze o poinformowanie, czy Agencja Bezpieczenstwa Wewnetrznego posiada informacje, ktore
maja wptyw na wynik postepowania.
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Pieczatka i podpis pelnomocnika ochrony lub zast¢pcy pelnomocnika ochrony

Miejscowos¢idata............coeueenn.n.

Krajowy Rejestr Karny
Biuro Informacyjne

Ul. Czerniakowska 100

00-454 Warszawa

lub

Punkt Informacyjny
Krajowego Rejestru Karnego

przy Sadzie Powszechnym

Na podstawie art. 6 ust. 1 pkt 10 ustawy z dnia 24 maja 2000 r. 0 Krajowym Rejestrze
Karnym (Dz. U. z 2019, poz. 1158 t.j.) oraz art. 25 ust. 1 pkt 1 ustawy z dnia 5 sierpnia 2010
r. o ochronie informacji niejawnych (Dz. U. z 2019 r. poz. 742), w zalaczeniu przekazuje
zapytanie, stanowigce zalacznik nr 2 do rozporzadzenia Ministra Sprawiedliwosci z dnia 7
listopada 2003 r. w sprawie udzielenia informacji o osobach oraz o podmiotach zbiorowych
na podstawie danych zgromadzonych w Krajowym Rejestrze Karnym (Dz. U. z 2003, Nr 198,
poz. 1930 z p6zn. zm.) dotyczacy:

15.Imig (imiona)
16.Nazwisko (w tym przybrane)
17.Nr PESEL

18.Imig ojca

Pieczgtka i podpis petnomocnika ochrony lub zastgpcy petnomocnika ochrony
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MINISTERSTWO SPRAWIEDLIWOSCI
BIURO INFORMACYJNE
KRAJOWEGO REJESTRU KARNEGO

Nazwa i adres podmiotu kierujacego Data wplywu
zapytanie oraz numer urzadzenia
stuzacego do automatycznego
odbioru informacji
miejsce na znaki optaty sadowej*’

Data wystawienia ...,

ZAPYTANIE O UDZIELENIE INFORMACJI O OSOBIE**)

Numer PESEL

numer paszportu albo innego dokumentu
stwierdzajacego tozsamos§é***)

1. NAZWISKO FOUOWE ...ttt ettt h et b bt bbb s b1 h 4 b E b 4R E st H b8 b £t b e E bbbt e bt bbbttt

A\ AT T o YA g a1 o140 L4 1) OSSO PTPRRP

B IMUHONE L. R Sh R LR bbb

4. TMIC 0JCA ..eveeeieierieeiieeieeitee e 50 TMIQ MALKT .veiiiieiieiie ettt e

6. Data urodzenia ..........cccceoeeveeneiinenieieeeee 7. NazwisKo rodowe MALtKI ........c.ccoceririirenieiereiese e

8. Miejsce urodzenia ........coeevveenenneiiceseicas 9. ODYWALEISIWO ..ot e
10. MIEJSCE ZAMIESZKANIE ......vcveeeeeeeti ettt b e bbbt s bRt SHeh e e b e b e b e s b e st e b e bbbt bbb et e bttt ben e
11. Wskazanie postgpowania, w zwiagzku z ktérym zachodzi potrzeba uzyskania informacji o osobie

12.

13.

Rodzaj danych, ktore maja by¢ przedmiotem informacji o osobie:
0O1. Kartoteka karna
02. Kartoteka Nieletnich

3. Kartoteka Os6b Pozbawionych Wolnosci oraz Poszukiwanych Listem Gonezym**)

Zakres danych, ktore maja by¢ przedmiotem informacji o osobie

(podpis osoby uprawnionej)
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Miejscowo$éidata..coveeeenneennennnnnnnn

nazwa jednostki organizacyjnej

ZGODA NA UDOSTEPNIENIE INFORMACJI NIEJAWNYCH O KLAUZULI
,POUFNE” OSOBIE WOBEC KTOREJ WSZCZETO POSTEPOWANIE

SPRAWDZAJACE ZWYKLE

Postepowanie sprawdzajace zostato wszczete W dniu ..o

Na podstawie art. 34 ust. 9 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. z 2019 r. poz. 742) wyrazam zgod¢ na udostgpnienie informacji niejawnych

oznaczonych klauzulg tajnosci ,,poufne” nastepujacej osobie:

1.Imig¢ (imiona)

2.Nazwisko (w tym przybrane)
3.Nr PESEL

4.Imig ojca

5.Imi¢ matki

6. Nazwisko rodowe matki
7.Data urodzenia

8.Miejsce urodzenia

Pieczatka i podpis kierownika jednostki organizacyjnej
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KARTA INFORMACYJNA- DODATKOWE INFORMACJE

Zgodnie z art. 73 ust. 1 ustawy o ochronie informacji niejawnych, zwanej dalej ,,ustawg”,
Agencja Bezpieczenstwa Wewnetrznego prowadzi ewidencj¢ o0sOb uprawnionych na
podstawie przepiséw ustawy do dostepu do informacji niejawnych o klauzuli ,,poufne” i
wyzsze] oraz ewidencj¢ osob, ktorym odmoéwiono wydania lub cofnigto poswiadczenie
bezpieczenstwa. Ewidencj¢ te prowadzimy giéwnie w oparciu o dane przekazywane do ABW

przez pelnomocnikoéw ochrony na podstawie art. 15 ust. 1 pkt 9 ustawy.

Dla tych celow wykorzystywana jest tzw. karta informacyjna, ktorej wzoér opracowano w
Departamencie Ochrony Informacji Niejawnych ABW. Wypehione karty petnomocnicy
przesylaja do DOIN, Delegatur ABW lub Wydzialow Zamiejscowych Delegatur ABW

zgodnie z wlasciwoscig terytorialng.

Kierujac si¢ gléwnie wzgledami praktycznymi rozszerzamy mozliwosci wypetniania przez

Panstwa ustawowych obowigzkow wynikajacych z art. 15 ust. 1 pkt 9 ustawy.

Informacje niezbedne do prowadzenia ewidencji, o ktorej mowa w art. 73 ust. 1 ustawy
pelnomocnicy moga przekazywaé do ABW wybierajac jeden z ponizej wskazanych

Sposobow:

1. Na dotychczasowych zasadach, wypetniong i podpisang karte informacyjng (link do wzoru)
przesylta si¢ do Departamentu Ochrony Informacji Niejawnych, wlasciwej Delegatury ABW
lub Wydzialu Zamiejscowego Delegatur ABW - https://bip.abw.gov.pl/bip/informacje-

niejawne-1/nadzor-nad-systemem-oc/organizacja-ochrony-in/145,dok.html#2a. Decyduje

aktualne miejsce zamieszkania osoby, ktorej dotyczy karta. W przypadku informacji na temat
zakonczonego postgpowania sprawdzajacego karte nalezy przesta¢ do tej jednostki ABW,

ktéra dokonata sprawdzenia danej osoby w trybie art. 25 ust. 2 ustawy.

2. Wypetniong i podpisang karte informacyjng mozna zeskanowac i1 skan ten przesta¢ droga
elektroniczng na adres mailowy wlasciwej terytorialnie Delegatury ABW lub Wydzialu

Zamiejscowego Delegatury ABW — (link do adreséw e-mail DABW) — lub w przypadku 0s6b

zamieszkalych w granicach administracyjnych m. st. Warszawy oraz nastepujacych powiatow
wojewoddztwa mazowieckiego: grodziski, legionowski, minski, nowodworski, otwocki,
piaseczynski, pruszkowski, pultuski, warszawski zachodni, wotominski, wyszkowski,

sochaczewski, zyrardowski do Departamentu Ochrony Informacji Niejawnych ABW na adres
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e-mail doin@abw.gov.pl Pelnomocnik otrzyma mailowo potwierdzenie wptynigcia karty do
ABW. Za zasadne uznaje si¢, aby zwrotny mail z ABW dotaczy¢ do oryginatu karty, jako
potwierdzenie realizacji przez pelnomocnika ochrony ustawowego obowigzku. Zakres
terytorialny Delegatur ABW oraz Wydziatow Zamiejscowych Delegatur ABW wyglada

nastepujaco:

e Delegatura ABW w Biatlymstoku — wojewodztwo podlaskie, z wojewodztwa
mazowieckiego powiaty: makowski, ostrotgcki, ostrowski, sokotowski, weggrowski
oraz miasto na prawach powiatu Ostrot¢ka, z wojewddztwa warminsko — mazurskiego

powiaty: etcki, olecki, gotdapski;

» Wydzial Zamiejscowy w Olsztynie — z wojewodztwa warminsko -
mazurskiego powiaty: bartoszycki, braniewski, dziatdowski, gizycki, itawski,
ketrzynski, lidzbarski, mragowski, nidzicki, nowomiejski, olsztynski,
ostrodzki, piski, wegorzewski, szczyciefiski oraz miasto na prawach powiatu
Olsztyn, z wojewddztwa mazowieckiego powiaty: ciechanowski, mlawski,

przasnyski, zurominski;
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(miejscowos¢, data)

| KARTA INFORMACYJNA |

A. NAZWA JEDNOSTKI ORGANIZACYJNEJ, W KTOREJ SPORZADZONO KARTE

Pelna nazwa jednostki organizacyjnej

| N | | N |

7

Kraj Vojewodztwo (Iub inna glowna jednostka podzialu terytorialnego) Kod pocztowy Miejscowosé

Ulica Nr domu Nr lokalu

B. DANE OSOBY, KTOREJ DOTYCZY KARTA

N N N |

Nazwisko 1 Nazwisko 2 Imig 1 Imig 2

| N | | N |

PESEL Imig ojca Data urodzenia (dzien, miesigc, rok) Miejsce urodzenia (miejscowosé, kraj)

C. ADRES ZAMIESZKANIA LUB POBYTU

| N | | N |

Kraj Vojewodztwo (Iub inna glowna jednostka podziatu terytorial, ) Kod pocztowy Miejscowos¢

| | | N |

Ulica Nr domu Nr lokalu

D. MIEJSCE ZATRUDNIENIA

| |

Pelna nazwa jednostki organizacyjnej

| N | | N |

Kraj Vojewodztwo (lub inna gléwna jednostk dzialu terytorial) ) Kod pocztowy Miejscowosé

p

| N N |

Ulica Nr domu Nr lokalu

E. MIEJSCE PODJECIA PRACY ZLECONE]

| |

Pelna nazwa jednostki organizacyjnej

| N | | N |

Kraj Vojewodztwo (lub inna gléwna jednostka podziatu terytorialnego) Kod pocztowy Miejscowosé

| N N |

Ulica Nr domu Nr lokalu

F. INFORMACJA NA TEMAT DOPUSZCZENIA BADZ ODMOWY DOPUSZCZENIA DO INFORMACIJI NIEJAWNYCH

| N |

Sygnatura akt postep ia sp Izaj * Nazwa dokumentu **

| N N N |

Nr dokumentu Klauzula tajnosci Data wydania (dzien, miesigc, rok) Data waznosci (dzien, miesigc, rok)

Data wydania i nr po§wiadczenia bezpieczenstwa
petnomocnika ochrony lub zastgpcy pelnomocnika ochrony
Data wydania i nr zaswiadczenia o szkoleniu oin wydanym

petnomocnikowi ochrony lub zastgpcy petnomocnika ochrony

Imie i nazwisko Petnomocnika ochrony albo Z-cy
Petnomocnika ochrony

. * Nalezy wypetnié, jesli postepowanie zostato przeprowadzone
ikl Rodzaje dokumentow: ,,po§wiadczenie bezpieczenstwa”, ,,odmowa wydania pos§wiadczenia”, ,,cofni¢cie
poswiadczenia”, ,,zgoda na udostegpnienie zgodnie z art. 34 ust. 97
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ZALACZNIK Nr 3 do Planu Ochrony Informacji Niejawnych- protokét oceny
dokumentacji niearchiwalnej

(nazwa jednostki organizacyjnej)

PROTOKOL OCENY DOKUMENTACJI NIEARCHIWALNEJ

Komisja w sktadzie:

imie i nazwisko, stanowisko

dokonata oceny i wydzielenia przeznaczonej do przekazania na makulature lub zniszczenie
dokumentacji niearchiwalnej w losci i mb i stwierdzita,

ze stanowi ona dokumentacj¢ niearchiwalng dla celow praktycznych jednostki
organizacyjnej, oraz ze uptynety terminy jej przechowywania okreslone w jednolitym

rzeczowym wykazie akt.

PrzewodniczaCy KOMISJI: ...ecuveiiiiiiirieiieiiesieeeeee s

CzIonkowie KOMISJi :  oooveiiiiciicieccc e

Zataczniki:
.......................... kart spisu

.......................... pozycji spisu
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ZALACZNIK Nr 4 do Planu Ochrony Informacji Niejawnych- spis dokumentacji
niearchiwalnej przeznaczonej na makulature lub zniszczenie

nazwa i adres jednostki organizacyjnej

SPIS DOKUMENTACJI NIEARCHIWALNEJ
PRZEZNACZONEJ NA MAKULATURE LUB ZNISZCZENIE

L.p. TYTUL TECZKI SYMBOL DATY SKRAINE UWAGI
ZWYKAZU
RZECZOWEGO
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ZALACZNIK Nr 5 do Planu Ochrony Informacji Niejawnych- protokét komisyjnego
zniszczenia dokumentow niearchiwalnych

PROTOKOL
KOMISYJNEGO ZNISZCZENIA DOKUMENTOW NIEARCHIWALNYCH

Wdniu ............... komisja w sktadzie:

1.Przewodniczacy komisji.......cccecverveeneennnennnen.

(kierownik lub pracownik archiwum zaktadowego)

2. Cztonek KOmisji..c.ceevvereeenueeruenieneeieniiiienins

(przedstawiciel komorek org., ktorych dokumenty s g brakowane),

3. Czlonek KOmisji......ccoeevvereeniieniieniieiieeieenen.

(Petnomocnik ochrony lub pracownik pionu ochrony),

dokonata zniszczenia dokumentow niearchiwalnych, w oparciu o zgode Archiwum
Pafistwowego — pismo nr................. z dnia.........c...... wydang na podstawie Protokolu oceny
dokumentacji niearchiwalnej oraz Spis dokumentacji niearchiwalnej przeznaczonej na

makulature lub zniszczenie, pismo nr.............. z dnia...............

Dokumenty zostaty komisyjnie zniszczone w dniu....... przez (spalenie, zmielenie itp.)

Podpisy czlonkow komisji:

1. Przewodniczgcy kOMiSji.........c...cccovvevcvvveeeeenennnnns
2. Czlonek komisji.............cccccovevvvenvannnnn.

3. Czlonek komisji..............cccccoveeuvevnnnn...
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OSWIADCZENIE

Oswiadczam, ze zapoznalem/zapoznalam si¢ z Planem Ochrony Informacji Niejawnych
w Urzedzie Gminy Lubawa oraz zobowiazuje si¢ do przestrzegania jego postanowien.

L.p.

Imi¢ i Nazwisko

Stanowisko Podpis

1.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.
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21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.
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